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OBIJETIVO

O presente relatério visa descrever os processos de tratamento de dados
pessoais que podem gerar alto risco a garantia dos principios gerais de prote¢do de dados
pessoais previstos na Lei Geral do Protegdo de Dados, a saber a Lei Federal n2 13.709/2018
conhecida por LGPD, e as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de correcao de risco.

Referéncia: Art. 52, XVIl da Lei 13.709/2018 (LGPD).
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1 — IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador
Prefeitura Municipal de Goiatuba
Operadores

- Prodata Informatica Ltda

- NucleoGOV Assessoria e Tecnologia

- Omega Tecnologia da Informacao Ltda

- Diversos Sistemas da Saude

- Servidores publicos que trabalham com coleta manual e digital de dados em diversas
secretarias, érgaos e departamentos da Prefeitura

Encarregado
Natalino Batista Coelho (Portaria Municipal n2 17.048/2025)
E-mail Encarregado Telefone Encarregado

dpo@goiatuba.go.gov.br (64) 99283-7683
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2 — NECESSIDADE E FINALIDADE DE ELABORAR O RELATORIO

O presente relatério é exigido pela Lei Geral de Protecdo de Dados (LGPD Art.
38) sempre que houver tratamento de dados que possam representar risco a
privacidade, a liberdade civil e aos direitos fundamentais dos titulares de dados.

Uma vez que o municipio de Goiatuba trata de dados sensiveis em suas
diversas frentes de trabalho, a saber na saude, educacao, esporte e assisténcia social,
além de operar com videomonitoramento e fazer integracdes com sistemas estaduais,
federais e terceirizados, tornou-se obrigatério a elaboracdo do presente.

Sua finalidade é documentar as operacdes de tratamento de dados pessoais
executadas pelos drgdos da Prefeitura Municipal de Goiatuba, analisar os riscos
envolvidos e apresentar medidas de correcdo para garantir a conformidade com a LGPD.
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3 — DEFINIGOES IMPORTANTES

3.1 - DADOS SENSIVEIS

De acordo com a LGPD (Lei n? 13.709/2018, art. 59, 1), dados pessoais
sensiveis sdo aqueles que podem causar discriminacdo ou violacdo de direitos
fundamentais do cidaddo se forem mal utilizados. Os dados pessoais sensiveis sao
aqueles referentes a origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo
a sindicato ou a organizag¢do de carater religioso, filoséfico ou politico, dados referentes
a saude ou a vida sexual, dados genéticos ou biométricos.

A Prefeitura, por sua natureza, trata diversos tipos desses dados no exercicio
de suas fun¢des administrativas, sociais, de saude, educagao, assisténcia e outras.

3.2 — CLASSIFICAGAO DOS RISCOS

Para facilitar a gestdo de riscos e priorizacdo de acdes corretivas no contexto
da LGPD, sera seguida uma classificacdo de nivel de risco considerando dois fatores:
probabilidade da ocorréncia do incidente e impacto para o titular dos dados e para a
Prefeitura. A seguir, a descri¢cao de cada nivel:

e Risco Baixo
Probabilidade: muito rara ou improvavel.
Impacto: minimo ou nenhum prejuizo ao titular e a Prefeitura.
Exemplos:
- vazamento de dados genéricos (ndo sensiveis).

- um servidor imprime um documento com nome e CPF de um
cidaddo e esquece por poucos minutos na impressora, mas outro
servidor da mesma equipe recolhe o papel.

- dados pessoais (nome, matricula) exibidos temporariamente em
um sistema interno em drea com acesso restrito e controlado.

- uso de e-mail institucional para enviar uma planilha com dados
publicos ou nao identificaveis.

e Risco Médio
Probabilidade: eventual, com possibilidade razoavel de ocorréncia.
Impacto: pode causar desconforto ou transtorno limitado ao titular.
Exemplos:

- planilha com nome completo, telefone e e-mail de usuarios de um
programa social enviada acidentalmente para um setor nao
envolvido no projeto.
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- divulgacdo de resultados de concursos ou chamadas publicas sem
anonimizac¢do adequada (CPF parcialmente exposto).

- armazenamento de dados pessoais em pendrive nao
criptografado, mas sem evidéncia de acesso indevido.

e Risco Alto
Probabilidade: alta ou recorrente.

Impacto: pode causar prejuizo financeiro, emocional ou juridico ao titular
dos dados, ou comprometer a imagem da Prefeitura.

Exemplos:

- banco de dados de saude contendo informagdes de diagndsticos
acessado por funciondrio ndo autorizado.

- envio de laudos psicolégicos ou médicos por e-mail sem
criptografia, para destinatdrio errado.

- site institucional exibe indevidamente documentos com dados
pessoais sensiveis (religido, saude, orientacdo sexual).

- dados de criancas ou adolescentes expostos em redes sociais da
prefeitura, violando principios do ECA e da LGPD.

e Risco Critico
Probabilidade: alta ou iminente.

Impacto: grave violagdo de direitos fundamentais do titular
(discriminagdo, dano moral, fraude, roubo de identidade).

Exemplos:

- vazamento de grande volume de dados sensiveis (como
prontudrios, relatérios sociais, documentos com dados
biométricos).

- ataque ransomware bloqueia todos os sistemas da prefeitura e os
dados dos cidadaos sao sequestrados.

- sistema com falha grave permite que qualquer cidad3ao acesse
registros de outros usuarios sem autenticagao.

- varios funciondrios compartilham uma mesma senha de acesso a
sistemas com dados pessoais de forma recorrente, resultando em
acesso externo indevido.
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4 - DESCRICAO DO TRATAMENTO

As atividades de tratamento abrangem:
Coletas: presencial, entrevistas, formularios impressos, fotocdpias de
documentos, sistemas internos e/ou sistemas online.

Armazenamento: bases de dados terceirizadas, fichas e formularios
impressos arquivados em pastas, gavetas, armarios, estantes ou arquivo morto.

Uso: execucdo de politicas publicas e/ou atendimento a legislagdo.

Compartilhamento: 6rgaos estaduais, federais, outras entidades ou
empresas terceirizadas.

Eliminacdo: cronograma de retencao legal ou solicitacdo do titular.

4.1 — NATUREZA DO TRATAMENTO

Dentre as diversas frentes de trabalho da Prefeitura, destacamos a seguir
como ocorre o tratamento de dados nas secretarias, departamentos e drgdos da
Prefeitura, com devida identificacdo dos riscos, sua classificacdo e medidas de correcao.

A descricdo inicia com as secretarias de educacdo, saude e assisténcia social,
uma vez que tais 6rgaos operam com grande volume de dados relacionados a menores
de idade, idosos e pessoas em estado de vulnerabilidade, ou seja, os dados envolvidos
no tratamento devem receber atencdo especial considerando-se as consequéncias do
gue mencionam os artigos 2, 6 e 14 da LGPD — Lei n2 13.709, de 14 de agosto de 2018.

Em seguida, as demais secretarias e outros érgdos tém seu tratamento
descrito.

Em anexo a este relatério temos um quadro para cada secretaria com o
resumo do mapeamento de dados, riscos encontrados, medidas de correcao e modelos
de politicas a serem implementadas.
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4.1.1 — SECRETARIA MUNICIPAL DE EDUCAGAO E CULTURA

A Secretaria Municipal de Educacao e Cultura, através das escolas, colégios,
creches e CMEl’s (Centro Municipal de Educacdo Infantil), tanto de zona urbana quanto
rural, coleta dados de alunos de diversas faixas etdrias, desde educacdo infantil ao
ensino médio, bem como dos responsaveis pelos alunos e de funciondrios das unidades
de ensino.

O objetivo dos dados tratados nas escolas e creches é garantir a matricula
escolar, registrar o desempenho e aproveitamento escolar dos alunos e manter um
cadastro de funcionarios atualizado. Posteriormente tais dados sao compartilhados com
o sistema Educacenso (Censo Escolar do Ministério da Educagao).

Tais dados sdao compartilhados também entre as unidades de ensino (quando
o aluno é transferido entre as unidades), com érgdos educacionais do Governo Estadual
e Federal (Educacenso, SIAM, CAED, CNCA) e com outros 6rgaos (esfera judicial e
conselho tutelar) via solicitagao.

Por se tratar de dados de menores de idade, a coleta é feita sob
consentimento dos pais ou responsavel legal no ato da matricula (Art. 14 da Lei
13.709/2018 LGPD).

4.1.1.1 - SOBRE A COLETA DE DADOS

Foi possivel identificar que os dados sdo coletados em dois meios:

e Meio digital
o sistema Omega (base de dados atual)
o sistema Prodata (base antiga)
e Meio fisico
o requerimento de matricula
termo de autorizagdo de medicamentos
autorizacao de uso de imagem
ficha individual do aluno da educacgao infantil
ficha de exame biométrico e médico (para educacao fisica)
ficha diagndstica da crianga da educacgao infantil

autorizacdo para o aluno ir embora sozinho

0O O O O O O O

relatério analitico de funcionarios

4.1.1.2 - SOBRE ACESSO E ARMAZENAMENTO DE DADOS

Foi possivel identificar que as escolas e creches mantém arquivos fisicos
tanto de alunos quanto de funcionarios (dossiés). Nos dossiés encontram-se todos as
fichas, requerimentos, autorizaces, termos, atestados médicos, relatorios e cépia de
documentos pessoais do aluno ou funcionario.
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Os dossiés ficam disponiveis em gavetas/armarios na secretaria da escola
durante toda a vigéncia do ano letivo. Apds o término do ano letivo e fechamento dos
resultados finais, os dossiés sdo arquivados em caixas de papeldo ou plastico
polipropileno e armazenados em estantes/armarios (arquivo morto) disponiveis
também na secretaria ou em outra sala da unidade de ensino. Nem todas as unidades
de ensino possuem chave para trancar tais armarios.

Tais dossiés nunca sao descartados. Sua permanéncia na unidade de ensino
da-se por conta de que quando o aluno ou seu familiar futuramente precise de
documentacdo escolar (histérico) o mesmo estara disponivel.

Foi possivel constar que em algumas unidades de ensino, além dos
funcionarios lotados na secretaria escolar, outros funcionarios tem acesso aos dossiés.
Conforme relatado, tal acesso da-se para a busca de niumero de telefone de contato dos
responsaveis do aluno ou mesmo para arquivar novos documentos.

Identificou-se também que as unidades de ensino possuem duas bases de
dados, a saber dos sistemas Omega e Prodata.

Os dados digitais referentes aos anos letivos de 2011 a 2022 estdo
disponiveis no sistema web Prodata, enquanto os dados a partir do ano letivo de 2023
est3o no sistema Omega. As duas bases de dados sdo utilizadas por conta do sistema
atual, o Omega, n3o ter migrado os dados do sistema anterior (Prodata). Os sistemas
mencionados possuem acesso protegido por usudrio e senha.

4.1.1.3 — SOBRE USO DE CAMERAS DE SEGURANGA

Algumas unidades de ensino possuem circuito de cdmeras de seguranca
dentro da sala de aula, porém sem regulamento para seu uso. Dentre tais unidades,
somente uma apresenta documento que torna ciente os responsdaveis dos alunos
guanto ao uso das cameras de seguranca no ambiente escolar.

Quando questionadas quanto a finalidade do uso de cameras de seguranca,
as unidades de ensino que possuem tais dispositivos mencionaram que era para garantir
seguranca a alunos e funciondrios, prevenir e identificar atos de vandalismo e para
monitoramento pedagodgico. Informaram também que somente a direcdo e/ou
funcionadrio indicado pela direcdo tém acesso as imagens das cdmeras e que quando
algum responsavel de aluno solicita acesso as imagens de seguranca, o acesso é
concedido sob supervisao da unidade de ensino.

4.1.1.4 - IDENTIFICAGAO DE RISCOS

Considerando o Art. 14 da Lei Geral de Protecdo de Dados (Lei Federal N2
13.709/2018) que estabelece que o tratamento de dados pessoais de criancas e
adolescentes deverda ser realizado em seu melhor interesse, considerando as
particularidades das unidades de ensino do municipio de Goiatuba e apds analise de
todo o mapeamento de dados, bem como apds ouvir relatos de alguns profissionais das
escolas, creches e Secretaria Municipal de Educacdo, destacam-se a seguir os pontos
fracos no tratamento que vem sendo realizado atualmente.
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No ato da matricula é indispensavel o consentimento dos responsdveis legais
dos alunos menores de idade quanto ao tratamento de dados. Para tanto é necessario
implementar e/ou melhorar a Autorizacdo e Consentimento Quanto ao Tratamento de
Dados. Tal documento deve utilizar linguagem clara, acessivel e o mais transparente
possivel e deve obrigatoriamente indicar os tipos de dados a serem tratados, se havera
compartilhamento e com quem, as finalidades do tratamento e os direitos dos titulares.
Deve mencionar em cldusula especifica o uso de imagem e voz, uma vez que as unidades
de ensino possuem cameras de segurancga e, além disso, costumam tirar fotos ou gravar
videos de atividades pedagdgicas e de eventos. Deve mencionar em clausula especifica
o direito de revogac¢dao de autorizagao e consentimento. E deve ter a opgdo de nao
autorizagdo ou ndo consentimento. Sobre este documento, a unidade de ensino deve
realizar esforgo razodvel a fim de identificar se tal consentimento estd sendo dado pelo
verdadeiro responsavel do menor de idade.

O dossié fisico do aluno deve ser mantido em armazenamento seguro e sob
controle de acesso. Recomendacdes:

e limitar o acesso aos dossiés de alunos apenas ao pessoal autorizado e com
funcdes especificas que necessitem das informacoes;

e implementar medidas de seguranca técnicas e administrativas para
proteger os dossiés de acessos ndo autorizados, perdas, alteracdes ou
destruicdo antes do fim de seu ciclo de vida;

e manter registros precisos das operagdes envolvendo o manuseio dos
dossiés, incluindo quem os utilizou, por que e quando.

Foi possivel observar que as unidades de ensino se comunicam com os
alunos, responsaveis de alunos e funciondrios através de ligacdes, aplicativos de
mensagens e e-mails. O inverso também ocorre. Mas o que se destaca é que essa
comunicacdo é realizada em grande parte via aplicativo WhatsApp com mensagens de
texto, audio e foto. Mesmo que o aplicativo ofereca criptografia de ponta a ponta na
entrega das mensagens, deve-se atentar ao compartilhamento de informacgdes por este
meio.

Observou-se também que algumas unidades de ensino n3do tém
regulamento quanto ao uso de smartphones ou qualquer recurso tecnolégico que
permite fotografar, gravar video ou audio tanto por parte de alunos quanto de
funcionarios.

Referente a utilizacdo de sistemas informatizados, as unidades de ensino
utilizam os sistemas Prodata e Omega para gestdo escolar e alimentam outros sistemas
externos como o Educacenso, SIAM, CAED e CNCA. Todos os sistemas mencionados tem
controle de acesso (usudrio e senha). Porém identificou-se um caso especifico: em
alguns destes sistemas externos o acesso é feito com usuario e senha com informacgdes
iguais (exemplo ficticio usudrio 123 e senha 123).

Segundo relatos, a Secretaria Municipal de Educag¢do é quem cria os usudrios
em tais sistemas com os dados dos respectivos diretores das unidades de ensino. O(a)
diretor(a) repassa o acesso (usudrio e senha) para o(a) secretario(a) ou coordenador(a)
para devida utilizacdo em tais sistemas.

O que deve ser atentado quanto a este topico é: ndo compartilhar o acesso
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com outros funcionarios, ndo deixar qualquer sistema aberto quanto estiver ausente,
trocar de senha constantemente, utilizar senha forte (com caracteres, letras maiusculas
e minusculas e numeros), utilizar autenticacao de dois fatores, evitar salvar senhas nos
navegadores de internet ou em anotagdes visiveis, evitar utilizar equipamentos pessoais
para acessar os sistemas, evitar uso de dispositivos pessoais no local de trabalho (pen-
drives, cartdao de memodria, hd externo) e tomar cuidado com e-mails e links suspeitos.

Cumpre ressaltar que a instituicao deve equilibrar seus interesses com os dos
individuos com os quais ela tem relacionamento.

A seguir temos a identificacdo os riscos, classificagdo dos mesmos e
sugestdes de corregao.
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4.1.1.5 — AVALIACAO DOS RISCOS E MEDIDAS DE CORRECAO

Prefeitura Municipal de Goiatuba
SETOR DE PROTEGCAO DE DADOS

Relatorio de Impacto a Protegcdo de Dados Pessoais (RIPDP)

Descricao

Possiveis Riscos

Nivel de Risco

Medidas de Corregao

Algumas unidades possuem fichas de

Tratamento excessivo. Coleta

Ajustar ficha de matricula. Verificar se

cadastro (alunos e funciondrios) antigas, excessiva pode facilitar fraudes e Médio realmente precisa de todos os dados ali
além de pedir muitos dados. golpes. solicitados.
Algumas unidades ndao possuem o o Ajustar a autorizagao com clausulas que
) Tratar dados sem autorizagdo e . e
consentimento para tratamento de dados . L. Médio resguardem ambas as partes e utiliza-la
. consentimento é ilegal. i )
ou o possuem de forma incompleta. em todas as unidades de ensino.
Vdrias unidades mantém dossiés fisicos N Implementar politica de privacidade,
R Alteracdo e/ou perda dos dados ou ~
sem controle de acesso. Todas elas tém Alto seguranga e manutengdo dos dados
a . . mesmo seu vazamento. .
grande escala de dossiés muito antigos. fisicos e controle de acesso.
Algumas unidades de ensino se Treinar e orientar os colaboradores da
. Vazamento de fotos de .
comunicam com o corpo docente e . ~ - unidade a como se portar perante
. . . ) documentos ou informagdes de Médio .. L
discente via aplicativos mensageiros e comunicagao via aplicativos
. O . alunos e/ou funcionarios. .
enviando textos, dudios e imagens. mensageiros.
Algumas unidades permitem alunos e/ou | Vazamento de imagens e sons de Implementar politica de uso de
funcionarios utilizarem dispositivos que menores de idade sem devido Alto dispositivos que captam midias nas
captam midia no ambiente escolar. consentimento. unidades de ensino.
. . R Insercdo, edicdo e exclusao
Diversos funcionarios mantém seus . ) : . . ~ -
.. indevida de dados nos sistemas. Treinamento e orientacdo aos usuarios
usuarios e senhas salvos nos . R "
Vazamento de print de tela, de Alto guanto as boas praticas no controle de

navegadores, compartilham seu acesso,
ndo trocam suas senhas periodicamente.

relatérios e/ou exportacdo de
dados sensiveis.

acesso aos sistemas informatizados.
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4.1.2 SECRETARIA MUNICIPAL DE SAUDE

A Secretaria Municipal de Saude de Goiatuba, localizada na Pracga José Neves
de Oliveira (nas proximidades do Hospital Municipal de Goiatuba e Ministério Publico),
no Setor Oeste, é responsdvel pela gestdo e coordenagao das politicas e a¢des de saude
publica no municipio de Goiatuba.

Atualmente, a secretaria de salde estd a frente dos drgdos citados a seguir:
e Academia da Saude

e Agéncia Transfusional (HEMOGO)

e Central de Marcagao de Consultas (CEMAC)

e Centro de Atencdo Psicossocial (CAPS)

e Centro de Atendimento ao Autismo

e Centro de Especialidades Odontolégicas (CEO)

e Coordenacdo da Atencdo Basica

e Epidemiologia

e Farmdcia Municipal

e Hospital Municipal de Goiatuba (HMG-SUS)

¢ Nucleo Municipal de Vetores (SUCAM)

e Programa Estratégia de Saude da Familia (ESF)

e Programa Melhor em Casa

e Servico de Atendimento Mével de Urgéncia (SAMU)
e Vigilancia Sanitaria Municipal (VISAM)

A secretaria de saude lida com uma grande quantidade de dados pessoais
relacionados a saude dos cidadaos, como informagdes sobre atendimentos, internagdes,
exames, medicamentos utilizados, entre outros. Além disso, ela lida com dados de
colaboradores concursados, contratados, credenciados e também das empresas que lhe
prestam servicos e oferta de produtos.

Tem como publico alvo toda a populagcdo do municipio. Portanto, atende
todas as faixas etarias, de menores de idade a idosos.

4.1.2.1 - SOBRE A COLETA DE DADOS

Foi possivel identificar que os dados sdo coletados em dois meios:

e Meio digital
o aplicativo E-SUS Territério (Agentes Comunitarios de Saude)
o sistema E-SUS (dentro do Hospital Municipal de Goiatuba)
o sistema HOSPUB (no Hospital Municipal de Goiatuba)
o sistema Prodata (na Secretaria de Saude)
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e Meijo fisico
o fichas cadastrais

Para o preenchimento dos dados em fichas cadastrais, sdo analisados os
documentos do cidaddo, sendo que em alguns setores ha a coleta da fotocdpia dos
documentos pessoais.

Constatou-se ainda que dentro do Hospital Municipal hda uma coleta de
informa¢des manual. Trata-se da coleta de dados para elaborar as refeicdes dos
pacientes. A nutricionista visita cada leito e preenche uma ficha de avaliacdo nutricional
com diversos dados relacionados ao paciente. Diariamente a nutricionista visita os leitos
e anota em outra ficha o nome do paciente e o tipo de dieta prescrita afim de elaborar
a execucdo do preparo das refeicdes. Porém estes dados sdo descartados com a alta do
paciente.

4.1.2.2 - SOBRE ACESSO E ARMAZENAMENTO DE DADOS

Durante mapeamento de dados conduzido nos diversos setores da saude
municipal, foi constatado que:

e todas as unidades mantém arquivos fisicos de pacientes e servidores;

nao ha politica formal de descarte de documentos;

fichas estdo armazenadas em gavetas e armarios sem controle de acesso
fisico;

diversos profissionais tém acesso irrestrito as fichas fisicas e digitais;

e ja ocorreram vazamentos de informagdes sensiveis anteriormente, como
o caso de relatos de exposicdao de dados relacionados a uma ocorréncia envolvendo
abuso sexual;

e ha relatos recorrentes de fofocas e boatos envolvendo informacgdes
sigilosas de pacientes e colegas;

e nado existem mecanismos de rastreabilidade (logs) de acesso aos dados.
4.1.2.3 — SOBRE USO DE CAMERAS DE SEGURANCA

Algumas unidades de saude possuem circuito de cdmeras de seguranca,
porém sem regulamento para seu uso, com a finalidade garantir seguranca a
funciondrios e cidaddos e prevenir e identificar atos de vandalismo. Informaram
também que somente o coordenador do local e/ou funcionario indicado pelo mesmo
tém acesso as imagens das cameras.

4.1.2.4 - INCIDENTES JA OCORRIDOS E/OU EM CURSO

No mapeamento de dados, identificamos alguns relatos de incidentes
ocorridos relacionados a vazamento de informacdes nao digitais. Uma das unidades de

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br

17




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatério de Impacto a Protecdao de Dados Pessoais (RIPDP)

Estratégia de Saude da Familia (ESF) relatou que apds um atendimento especifico a uma
cidada que procurou atendimento, de alguma forma saiu para fora do ambiente da
unidade a conversa de que tal cidada havia sofrido suposto abuso sexual.

Durante visitas as unidades de saude, constatou-se que as fichas dos
pacientes — que contém seus dados pessoais, informagdes sobre condigdes médicas, uso
de medicamentos, diagndsticos, exames, entre outros — ficam fisicamente disponiveis
ou acessiveis em sistemas eletronicos sem critérios claros de controle de acesso.

Tais fichas, em muitos casos, podem ser consultadas por diversos
profissionais que atuam na unidade, incluindo coordenador da unidade, auxiliares
administrativos, auxiliares de enfermagem, técnicos em enfermagem, enfermeiros,
recepcionistas, agentes comunitdrios de saude, assistentes sociais, médicos,
nutricionistas, farmacéuticos, cirurgido-dentista, técnico em saude bucal e teve unidade
gue relatou que qualquer profissional ali lotado tem o acesso as fichas.

Identificou-se também que ocorrem constantemente conversas informais,
boatos e fofocas sobre pacientes ou colegas de trabalho em diversos ambientes de
trabalho das unidades de saude. Tais comportamentos, além de comprometerem a
harmonia organizacional, podem configurar violacao a ética profissional e a Lei Geral de
Protecdo de Dados Pessoais (LGPD), especialmente quando envolvem informacdes
sensiveis de pacientes.

Conste-se que nos ambientes da salde, os profissionais lidam com dados
pessoais sensiveis, como condicdes médicas, diagndsticos, uso de medicamentos e
histdrico familiar. Segundo o Art. 59, || da LGPD (Lei n? 13.709/2018), esses dados
requerem tratamento diferenciado e elevado nivel de seguranca e sigilo.

Adicionalmente, os codigos de ética profissional, como o do Conselho
Federal de Medicina, Conselho de Enfermagem e outros, impdem o dever do sigilo
profissional e o respeito a intimidade do paciente.

Conversas informais ou fofocas envolvendo esses dados podem:
e configurar violacao de sigilo profissional;

e levar ao vazamento de dados pessoais e sensiveis;

e comprometer a confianga entre paciente e institui¢do;

e envolver a unidade de saude em processos judiciais ou sancdes
administrativas;

e ser objeto de sanc¢Ges disciplinares internas e sindicancias.
4.1.2.5 - IDENTIFICACAO DE RISCOS

Analisando tudo o que foi levantado na fase de mapeamento de dados,
identificou-se alguns riscos quando a violacdo da Lei Geral de Prote¢cdo de Dados que
podem ocasionar riscos juridicos, danos morais, quebra de sigilo profissional,
comprometimento da confianca institucional e prejuizos ao ambiente organizacional.

As conversas informais mencionadas no item anterior, quando ocorridas em
areas comuns (corredores, salas de espera, etc.) podem expor nomes de pacientes,
diagndsticos ou situacdes clinicas podendo gerar disseminacdo de boatos sobre

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br

18




PREFEITURA DE

& GOIATUBA

2025|2028

Prefeitura Municipal de Goiatuba
SETOR DE PROTECAO DE DADOS

Relatério de Impacto a Protecdao de Dados Pessoais (RIPDP)

pacientes ou colegas de trabalho, criando um clima de inseguranc¢a e hostilidade no

ambiente de trabalho.

Pode ocorrer também a reproducdo de informagdes sensiveis em grupos de
mensagens instantaneas (ex.: WhatsApp), uma vez que ndo ha controle de acesso as
fichas fisicas (desvio de finalidade no acesso a prontuarios, quando o colaborador busca
informagbes que ndo sao necessarias a sua fungao).

A seguir, temos os principais riscos potenciais de ocorréncia.

Unidade Riscos Potenciais
Agéncia Transfusional vazamento de dados laboratoriais, falhas de sigilo,
(HEMOGO) acesso indevido por servidores ndo autorizados

Central de Marcacdo de
Consultas (CEMAC)

agendamento por terceiros sem consentimento,
exposicdo de prontudrios, erros de cadastro e
compartilhamento excessivo

Centro de Atencao Psicossocial
(CAPS)

guebra de sigilo profissional

Centro de Atendimento ao
Autismo

acesso ndo autorizado por terceiros, uso
discriminatdrio, auséncia de consentimento dos
responsaveis

Centro de Especialidades
Odontolégicas (CEQ)

compartilhamento indevido de radiografias,

descarte incorreto de fichas

Coordenacdo da Atencdo Basica

risco de reidentificacdo, vazamentos por e-mail
institucional, falta de controle de acesso

Epidemiologia

exposicao de diagndsticos com potencial de
estigmatizagao

Farmdcia Municipal

divulgacdo indevida de uso de medicamentos
controlados, manipulacao de informacdes

Hospital Municipal de Goiatuba
(HMG-SUS)

falta de controle de acesso, visualizacdo indevida
por funcionarios, armazenamento fisico sem
controle de acesso

Nucleo Municipal de Vetores
(SUCAM)

exposicao de localizacdo de residéncias com
infestacao, estigmatizacao de regides

Programa Estratégia de Saude
da Familia (ESF)

anotagles  sensiveis
consentimento

compartilhadas  sem

Programa Melhor em Casa

registro fotografico sem consentimento claro, uso
indevido por profissionais, dispositivos moveis
inseguros

Servico de Atendimento Mdével
de Urgéncia (SAMU)

vazamento de gravacoes, uso indevido de imagens
de atendimentos

Vigilancia Sanitaria Municipal
(VISAM)

divulgacdo de denuncias an6nimas, falha no sigilo
de investigacdes, exposicdo de CPF/CNPJ de
denunciados
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4.1.2.6 — AVALIACAO DOS RISCOS E MEDIDAS DE CORRECAO

I A Nivel de . ~
Descrigao Possiveis Riscos . Medidas de Corregao
Risco
. . . o Implementar politica de privacidade
Acesso irrestrito a dados das fichas de Alteracdo e/ou perda dos dados ou P P ~ P .
. Alto seguranga e manutencgao dos dados fisicos e
cadastros e atendimentos. mesmo seu vazamento.
controle de acesso.
Algumas unidades de salde n3o possuem o Ajustar a autorizagdao com clausulas que
) Tratar dados sem autorizagdo e s -y
o consentimento para tratamento de . L. Médio resguardem ambas as partes e utiliza-la em
. consentimento é ilegal. . i
dados ou o possuem de forma incompleta. todas as unidades de saude.
Capacitagdes sobre LGPD e ética. Termo de
Fofocas e boatos envolvendo dados _y . ) .
. . . Tratamento ilicito de dados. Alto confidencialidade. Canal de denuncias
sensiveis de pacientes e/ou funcionarios. . o .
internas. Implementar politica disciplinar.
Algumas unidades de saude se comunicam . .
& o m L . Vazamento de fotos de Treinar e orientar os colaboradores da
com cidaddos e funcionarios via g o - .
. . ) documentos ou informagdes de Médio unidade a como se portar perante
aplicativos mensageiros enviando textos, 4 . o . .
. . pacientes e/ou funciondrios. comunicagdo via aplicativos mensageiros.
audios e imagens.
Algumas unidades permitem pacientes Vazamento de imagens e sons de . . -
., o . . . . Implementar politica de uso de dispositivos
e/ou funcionarios utilizarem dispositivos menores de idade sem devido Alto 1 . .
.. . . . que captam midias nas unidades de saude.
gue captam midia no ambiente interno. consentimento.
Diversos funcionarios mantém seus Insergao, edigao e exclusao . . ~ -
- . . Treinamento e orientagdo aos usuarios
usuadrios e senhas salvos nos navegadores, | indevida de dados. Vazamento de R L.
. ~ . — Alto quanto as boas praticas no controle de
compartilham seu acesso, ndo trocam suas print de tela, de relatérios e/ou . . .
. A o acesso aos sistemas informatizados.
senhas periodicamente. exportacao de dados sensiveis.
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4.1.3 SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL

A Secretaria Municipal de Assisténcia Social de Goiatuba, localizada na Av.
Cléves Rodrigo do Vale esquina com Viela 6-A (ao lado do prédio do Ministério Publico),
no Setor Vila Betania, tem a fun¢do de garantir protecao social aos cidadaos, oferecendo
apoio, servicos, beneficios e programas para individuos e familias em situagdo de
vulnerabilidade no municipio de Goiatuba.

Atualmente, a secretaria de assisténcia social esta a frente dos drgdos citados
a seguir:

e Centro de Referéncia em Assisténcia Social (CRAS)

e Centro de Referéncia em Assisténcia Social Especializada (CREAS)

e Servico de Convivéncia e Fortalecimento de Vinculos (SCFV)

e Programa Crianga Feliz

e Centro de Beneficiamento de Soja (Vaca Mecanica)

e Programa Bolsa Familia (Cadastro Unico)

e Lar dos Idosos Neusilia Maria de Carvalho

e Lar Novo Alvorecer (Casa da Crianga)

e Conselho Tutelar
4.1.3.1 — SOBRE A COLETA DE DADOS

Conforme mapeamento de dados realizado nos érgdos relacionados a
assisténcia social, constatou-se que a maioria dos dados sdo tratados em fichas e/ou
formuldrios fisicos através de atendimento presencial.

Para o preenchimento das fichas, o atendente do érgao realiza uma breve
entrevista e analise de documentos do cidad3do a ser atendido. Em alguns casos ha coleta
de fotocépia de documentos do cidadao.

Constatou-se que os atendentes do Programa Bolsa Familia consultam dados
nos portais eletrénicos da Dataprev e do SIBEC (Sistema de Beneficios ao Cidadao),
ambos do governo federal, afim de complementar as fichas cadastrais. Constatou-se
ainda que é coletada fotografia do cidadao quando o mesmo é portador de necessidade
especial.

Os dados coletados pelo Programa Bolsa Familia s3o inseridos nos sistemas
da Caixa Econdémica Federal (Cadastro Unico).

O Programa Crianca Feliz também insere dados em um sistema do governo
federal a saber: pcf.cidadania.gov.br/pessoas.

No Servico de Convivéncias constatou-se que a unidade faz videos das
oficinas onde as criancas participam para posterior divulgacdo em redes sociais. A
coordenadora da unidade informou que a familia das criangas assina um termo de
autorizacdo para uso das imagens, porém um termo bem simples.
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4.1.3.2 - SOBRE ACESSO E ARMAZENAMENTO DE DADOS

As fichas fisicas sdo disponibilizadas em pastas (dossiés) e arquivadas em
gavetas de armarios de ago nos 6rgdos que originaram tais fichas. Somente o setor
responsavel tem acesso a esses dados e os mesmos ndo sao compartilhados com
terceiros, exceto no caso do CREAS, Programa Crianga Feliz, Casa da Crianga, Conselho
Tutelar e Programa Bolsa familia.

Conste-se cinco casos especificos encontrados sobre compartilhamento de
dados com terceiros:

e a unidade do CREAS trabalha com dados relacionados a violagao de
direitos e s6 compartilha tais dados sob determinacdo judicial;

e a Casa da Crianga compartilha dados com o poder judicidrio quando
necessario;

e 0 Programa Crianca Feliz compartilha dados com o sistema eletrénico de
mesmo nome (pcf.cidadania.gov.br/pessoas) do governo federal;

e 0 Conselho Tutelar compartilha dados com o Ministério Publico e
delegacia (boletins de ocorréncias e termo circunstanciado de ocorréncia)
guando necessitam expor situagdes graves envolvendo menores de idade;

e 0 Programa Bolsa Familia compartilha dados com o sistema eletronico da
Caixa Econémica Federal (Cadastro Unico).

Os dossiés sdao mantidos entre 1 a 5 anos por alguns érgaos, enquanto outros
mencionaram manter entre 5 a 10 anos antes do descarte. No caso do Lar dos Idosos,
constatou-se que os dados sdao descartados quando ocorre desligamento do idoso.
Porém nao foi encontrada uma politica definida de descarte em nenhum drgao.

O Programa Crianga Feliz possui um formulario fisico (Termo de Aceite) onde
coleta autorizacao da familia para receber visita de acompanhamento domiciliar. Possui
também um segundo formulario (Plano de Visita) onde é descrito um plano de visita
domiciliar as familias vinculadas ao programa. E ainda tem o terceiro formulario (Ficha
de Verificacdo) onde sao identificadas orientagdes as familias quanto o desenvolvimento
das criangas do programa.

4.1.3.3 — SOBRE USO DE CAMERAS DE SEGURANCA

Todas as unidades da assisténcia social receberam recentemente a instalagado
de circuito de cameras de seguranca afim de monitorar seus os ambientes externos e
internos. Nao possuem politica definida quando ao tratamento das imagens coletadas
pelas cameras.

No caso do Lar dos Idosos, existem cameras instaladas dentro dos quartos
dos idosos. A coordenacdo do local mencionou que isso se deve ao fato de ter ocorrido
anteriormente casos de agressdao dentro dos quartos. Mencionou também que os
responsaveis pelos idosos (familiar) foram chamados a unidade para assinarem termo
de consentimento para tal monitoramento.
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4.1.3.4 - INCIDENTES JA OCORRIDOS E/OU EM CURSO

Conforme relatos dos conselheiros tutelares, ja ocorreu perda de fichas
fisicas no érgao quando a sala onde ficavam os arquivos fora cedida para o batalhdo da
policia militar ha alguns anos.

4.1.3.5 — IDENTIFICACAO DE RISCOS

Por se tratar de tratamento de dados de pessoas em estado de
vulnerabilidade, menores de idade e idosos, é preciso considerar um tratamento mais
rigoroso com tais dados.

Para um cidaddo receber beneficios sociais, os érgdos da assisténcia social
solicitam informacdGes sobre renda, saude, deficiéncia, histérico de violéncia e situacdo
familiar. Tais dados sdao preenchidos em fichas de forma manual e posteriormente
arquivados em armarios nas dependéncias do drgao que gerou a ficha. Porém ndo existe
um controle de acessos formalizado a essas informagoes.

Em alguns casos, os dados sdo lancados em sistemas do governo federal. H3
casos em que os dados sdo compartilhados com a policia, ministério publico e/ou poder
judicidrio.

Assim, pode-se identificar alguns riscos:

e exposicao de informagdes sensiveis quando as fichas sdo deixadas em
locais de facil acesso;

o falta de controle de quem acessa os documentos fisicos e digitais;

e computadores sem senha ou com acesso livre, em especial aqueles que
sdo utilizados para acessar os sistemas onde sdo lancados os dados das fichas;

e senhas de acesso a sistemas web salvas em navegadores;

e exposicao indevida da privacidade das familias atendidas através de
divulgacdo informal entre funcionarios;

e relatérios compartilhados por e-mails sem criptografia;
o falta do documento de consentimento para tratamento de dados;

e exposicao de informagdes sensiveis via aplicativos de mensagens.

A seguir, menciona-se o0s principais riscos envolvendo dados sensiveis
encontrados nas unidades da assisténcia social.

Unidade Riscos Potenciais

exposicdo e/ou vazamento de dados
CRAS / CREAS sobre situacdo de violéncia, uso de
drogas, saude mental, medidas protetivas

exposicdo e/ou vazamento de dados de
SCFV / Crianca Feliz / Casa da Crianca menores de idade, histdrico familiar,
avaliacdo psicoldgica
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exposicdo e/ou vazamento de dados de
Lar dos Idosos saude, remédios, autonomia, vinculos
familiares

exposicdo e/ou vazamento de dados
Cadastro Unico financeiros, domicilio, composi¢ao
familiar, raca/cor, deficiéncia

exposicdo e/ou vazamento de dados
Conselho Tutelar judiciais, denuncias, nome de agressores,
processos de guarda

24
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4.1.3.6 — AVALIACAO DOS RISCOS E MEDIDAS DE CORRECAO

I A Nivel de . ~
Descrigao Possiveis Riscos . Medidas de Corregao
Risco
. . . o Implementar politica de privacidade
Acesso irrestrito a dados das fichas de Alteracdo e/ou perda dos dados ou P P ~ P .
. Alto seguranga e manutencgao dos dados fisicos e
cadastros e atendimentos. mesmo seu vazamento.
controle de acesso.
Algumas unidades da assisténcia nao o Ajustar a autorizagdao com clausulas que
. Tratar dados sem autorizagdo e . -y
possuem o consentimento para . L. Médio resguardem ambas as partes e utiliza-la em
consentimento é ilegal. . A
tratamento de dados. todas as unidades da assisténcia.

Implementar politica de privacidade,
Alto seguranca e manutencdo dos dados fisicos e
controle de acesso.

Vdrias unidades mantém dossiés fisicos Alteracdo e/ou perda dos dados ou
sem controle de acesso regulado. mesmo seu vazamento.

Algumas unidades se comunicam com

e L . .. Vazamento de fotos de Treinar e orientar os colaboradores da
cidaddos e funciondrios via aplicativos y ~ - .
. . . documentos ou informacgdes de Médio unidade a como se portar perante
mensageiros enviando textos, dudios e 4 L e . .
. pacientes e/ou funcionarios. comunicacdo via aplicativos mensageiros.
imagens.
Algumas unidades permitem o uso de Vazamento de imagens e sons de . . -
. .. . . . Implementar politica de uso de dispositivos
dispositivos que captam midia no menores de idade sem devido Alto L
. . . que captam midias.
ambiente interno. consentimento.
Diversos funciondrios mantém seus Insergdo, edi¢do e exclusdo . . ~ -
- . . Treinamento e orientacdo aos usuarios
usuadrios e senhas salvos nos navegadores, | indevida de dados. Vazamento de R L.
. ~ . — Alto quanto as boas praticas no controle de
compartilham seu acesso, ndo trocam suas print de tela, de relatérios e/ou . . .
. ) . acesso aos sistemas informatizados.
senhas periodicamente. exportacao de dados sensiveis.
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4.1.4 — SEDE DA PREFEITURA MUNICIPAL DE GOIATUBA

A Prefeitura Municipal de Goiatuba, com sede no Palacio Dr. Joaquim
Rozendo Pinto Filho, localizado na rua S3o Francisco, n? 570, no Centro, tem em sua
estrutura interna diversos departamentos que fazem tratamento de dados.

O tratamento de dados é realizado para execuc¢do de politicas publicas,
exercicio regular de direitos em processo judicial, administrativo ou arbitral e de acordo
com o legitimo interesse da administra¢do publica.

Os dados de tais departamentos sdo tratados no sistema SIG Prodata.
Algumas informagdes sao compartilhadas com o sistema Colare (Tribunal de Contas),
com o E-Social do Governo Federal, com agéncia bancdria credenciada junto a prefeitura
para gestao dos pagamentos dos servidores e contratados e com empresa terceirizada
responsavel por administrar dados de empréstimos consignados dos funcionarios.

4.1.4.1 - DEPARTAMENTOS ENVOLVIDOS

Departamento Atividades Relacionadas ao Tratamento de Dados

cadastro de contribuintes, cobranca de tributos (IPTU,

Arrecadacao g
¢ ISS, etc.), emissdo de boletos

tramitagdo de documentos internos e externos com

Assessoria de Expediente . ] . o
P dados pessoais de servidores, cidadaos e fornecedores

acOes judiciais, defesas juridicas da prefeitura,
processos administrativos, acesso a dados sensiveis de
cidadaos

Assessoria Juridica e
Procuradoria

fiscalizacdo urbana, notificacbes, autos de infracao,

Cédigo de Posturas . .
cadastro de responsaveis por imdveis e empresas

cadastro de fornecedores, publicacdao de editais, envio
Compras e Licitagao de propostas, analise de documentacao
pessoal/juridica

execugao orcamentaria e financeira, dados bancarios e

Contabilidade . ) W
fiscais de servidores, fornecedores e contribuintes

auditoria de processos internos, acesso a documentos
Controle Interno e dados de servidores e municipes para fins de controle
e conformidade

registro e controle da entrada e saida de documentos

Protocolo .
com dados pessoais

cadastro de servidores, folha de pagamento, exames

Recursos Humanos . . . .
admissionais, registro funcional, controle de ponto

Junta Militar cadastro para alistamento militar
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4.1.4.2 — DESCRICAO GERAL DOS DADOS TRATADOS

Tipo de Dados Exemplos Encontrados

Dados de identificacdo pessoal nome, cpf, rg, endereco, telefone, e-mail

Dados funcionais matricula, cargo, lotacdo, salario,
atestados, férias

Dados financeiros dados bancarios, renda, dividas
tributarias

Dados de saude exames admissionais, atestados, laudos
médicos

Dados de fornecedores cnpj, contratos, certiddes, representantes
legais

Dados sensiveis dados de saude, processos disciplinares,

dados de menores (educacgao)

4.1.4.3 - SOBRE A COLETA DE DADOS

Conforme mapeamento de dados realizado nas dependéncias da Prefeitura,
constatou-se que a maioria dos dados sdo tratados em sistema informatizado, a saber o
sistema web SIG Prodata.

Outra pequena parte dessa coleta de dados ainda ocorre através da entrada
fisica de documentos pessoais em processos no departamento de Protocolo, que pode
receber documentos pessoais de cidadaos e empresas para digitalizacao e inclusdao em
processos digitais.

A fiscalizacdo municipal mantém um contato de telefone e aplicativo
mensageiro onde o cidaddo pode fazer dendncias relacionadas a higiene publica, mau
uso de espacos publicos, meio ambiente, seguranca e bem-estar social. Nestes canais,
algumas informacgdes do cidadao sao coletadas afim de formalizar a denlncia e criar o
processo digital para posterior fiscalizagao.

Sao coletados dados de empresas e sécios em processos de licitagdo e
contratacdo, bem como dados de cidaddos (cépia de documentos) quando sdo
admitidos ou contratados na Prefeitura.

4.1.4.4 - SOBRE ACESSO E ARMAZENAMENTO DE DADOS

Alguns departamentos possuem arquivos fisicos (dossiés presentes em
armarios), ou seja, fichas de papel com dados preenchidos, mas sem controle de acesso.

A Prefeitura, em conformidade com a Lei 12.527/2011 (LAI — Lei de Acesso a
Informacdo), mantém um site (https://acessoainformacao.goiatuba.go.gov.br) com
divulgacdo de informacGes de interesse coletivo visando ser o mais transparente possivel
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quanto a aplicagdo de seus recursos. Quase todas as informagdes ali presentes sdo
sincronizadas com o sistema web SIG Prodata, sendo uma pequena fra¢cdo alimentada
manualmente.

O sistema SIG Prodata é utilizado pela Prefeitura desde o final da década de
1990. Contém grande volume de informacdes. E utilizado por diversos departamentos,
orgdos e secretarias. Atualmente a base de dados desse sistema fica em nuvem. O
sistema possui auditoria de registros em todas as suas telas de cadastro e controle de
permissdes de usudrios.

4.1.4.5 — SOBRE USO DE CAMERAS DE SEGURANGA

As dependéncias internas da Prefeitura possuem cameras de seguranga em
alguns pontos estratégicos. As cameras ficam dispostas nos corredores da Prefeitura.
Ndo possui camera em ambiente interno, com excecao da cdmera que captura audio e
video na sala de licitagGes. Tal cdamera visa de atender a Lei 14.133/2021 garantindo
transparéncia nos processos licitatdrios presenciais.

O ambiente externo também conta com cameras de videomonitoramento.

Ndo possui politica definida quando ao tratamento das imagens coletadas
pelas cameras.

4.1.4.6 — IDENTIFICAGAO DE RISCOS

Considerando o grande volume de informacgdes tratadas pela Prefeitura,
tanto dados fisicos quanto digitais, é importante identificar todos os riscos possiveis
envolvidos.

Apesar de atualmente os processos serem digitais (desde junho/2025), ainda
existem alguns processos fisicos tramitando. Todos estes processos fisicos, quando
arquivados, sao armazenados em caixas e alocados em uma sala (arquivo morto) nas
dependéncias da Secretaria de Saude, porém sem controle de acesso e seguranga
adequados.

Os dossiés fisicos de funcionarios ficam arquivados em armarios de aco
disponiveis em duas dependéncias sob responsabilidade do Departamento de Pessoal
(RH).

Existem diversos outros dossiés relacionados a documentacdes da
contabilidade e financas da Prefeitura que ficam armazenados em duas salas especificas
gue ficam trancadas.

Em relacdo aos dados tratados pelo sistema SIG Prodata, os riscos envolvidos
relacionam-se ao mal uso por parte do usudrio e a acessos indevidos ao sistema, seja
por senhas salvas em navegadores ou mesmo usuario que deixa seu computador logado
no sistema e sai de sua sala. Pode ocorrer vazamento de dados a partir de foto da tela
do computador, impressao de relatdrios, copia em dispositivos de armazenamento ou
envios via e-mail.

No caso de dados compartilhados, a Prefeitura precisa resguardar-se quanto
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ao possivel vazamento dos dados sensiveis por terceiros.

Outro ponto importante refere-se a divulgacdo de dados no Portal do
Cidaddo. A prefeitura precisa regulamentar seus contratos com as empresas envolvidas
nos dados que sdo disponibilizados em tal portal, afim de resguardar-se quanto a
possiveis falhas de sincronizacdo dos sistemas de informagdes envolvidos, evitando
divulgar dados em excesso ou que nao sao necessarios para cumprimento da LAl (Lei de
Acesso a Informacgdo).

Precisa também adequar seus processos licitatérios, editais, notificacdes e
contratos a luz da LGPD, estabelecendo cldusulas que visem a contratacao de empresas
ja adequadas a lei de prote¢dao de dados, bem como cldusulas que estabelecam a
anonimizacdo dos dados sensiveis em tais documentos (quando ocorrer) afim de
assegurar os direitos dos envolvidos.

A seguir temos a identificacdo os riscos, classificacdo dos mesmos e
sugestdes de corregao.
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4.1.4.7 - AVALIACAO DOS RISCOS E MEDIDAS DE CORRECAO
i . Nivel de ) -
Descrigao Possiveis Riscos . Medidas de Corregao
Risco
. . . .. o Implementar politica de privacidade
Acesso irrestrito a dados das fichas fisicas | Altera¢do e/ou perda dos dados ou P P o P .
Alto seguranc¢a, manutenc¢ao dos dados fisicos e
de cadastros e processos. mesmo seu vazamento.
controle de acesso.
Os departamentos que tratam dados nao L . .
. . Tratar dados sem autorizagdo e - Criar documento de consentimento para
possuem o devido consentimento para . L. Médio
consentimento é ilegal. tratamento de dados.
seu tratamento.
Capacitagdes sobre LGPD e ética. Termo de
Fofocas e boatos envolvendo dados _y . ) .
. . . Tratamento ilicito de dados. Alto confidencialidade. Canal de denuncias
sensiveis de pacientes e/ou funcionarios. . - o
internas. Implementar politica disciplinar.
Alguns departamentos se comunicam com Vazamento de fotos de Treinar e orientar os colaboradores a como
cidadaos via aplicativos mensageiros documentos ou informagdes de Médio se portar perante comunicagdo via
enviando textos, dudios e imagens. cidadaos e/ou funcionarios. aplicativos mensageiros.
Vazamento de dados sensiveis , 5 s
. 1 Estabelecer clausulas quanto a adequagao a
Vazamento de dados por terceiros. compartilhados por parte de Alto )
4 LGPD por parte dos terceiros.
terceiros.
Diversos funciondrios mantém seus Insercdo, edicdo e exclusao . . ~ L.
- . . Treinamento e orientagdo aos usuarios
usudrios e senhas salvos nos navegadores, | indevida de dados. Vazamento de R L.
. ~ . - Alto quanto as boas praticas no controle de
compartilham seu acesso, ndo trocam suas print de tela, de relatérios e/ou . . .
. ~ -l acesso aos sistemas informatizados.
senhas periodicamente. exportacao de dados sensiveis.

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025)

Contato: dpo@goiatuba.go.gov.br

30




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatério de Impacto a Protecdo de Dados Pessoais (RIPDP)

4.1.5 — DEMAIS SECRETARIAS

A Prefeitura Municipal de Goiatuba conta com diversas secretarias externas
a sede, distribuidas em diversas localidades do municipio. Elas atuam na execugdo de
politicas publicas, desenvolvendo e executando projetos/a¢bes que visam fortalecer
diversos setores da sociedade.

A seguir, identificamos o tratamento de dados de tais secretarias.

4.1.5.1 - SECRETARIA MUL. DE OBRAS

As atividades empenhadas por esta secretaria, conforme Lei Municipal n2
1.251/1993, envolvem: planejar e administrar a construcdo e manutencdo de prédios
publicos, estradas, pontes, ruas e vias de acesso em geral; coordenar os servigos
publicos, como matadouro municipal, estacdo rodovidria, cemitérios e zelar pela
conservacdo de pracas e jardins, bem como pela limpeza publica em geral; gerir e
coordenar a producdo de bens de uso préprio e da populacdo, ndo disponiveis no
municipio, tais como extracdo de areia, fabricacdo de tubos e artefatos de cimento;
responsabilizar-se pela iluminacdo publica, em convénio com drgdos competentes; e
zelar, ativa e permanentemente, pelos bens e instalagées da Prefeitura, incluindo suas
maquinas e veiculos.

Na fase de mapeamento de dados, foi possivel identificar um tratamento de
dados relacionado a iluminagdo publica. O cidad3do liga ou solicita pessoalmente na
Secretaria de Obras a troca de lampada de algum poste. Mas a informacao solicitada do
cidadao diz respeito a localizagdo do poste (rua, quadra e referéncia), a qual é anotada
em um documento no formato Word, depois é repassado para os responsaveis pela troca
de lampadas e posteriormente essa informacgdo é excluida.

Outro tratamento relaciona-se a gestao da frota de veiculos da Prefeitura. Os
dados s3ao tratados no sistema web Vélus. Mas trata-se somente de informacgdes
relacionadas aos veiculos.

4.1.5.2 - SECRETARIA MUL. DE AGRICULTURA

Esta secretaria, conforme Lei Municipal 1.251/1993, é o érgdo encarregado
de estimular a producdo agropecudria, incentivar a agroindustrializacdo e proteger o
meio ambiente.

Na visita a esta secretaria ndo identificamos tratamento de dados.

4.1.5.3 — SECRETARIA MUL. DE INDUSTRIA E COMERCIO

Tem como objetivo fomentar industrializacdo do municipio, bem como
utilizar de mecanismo e incentivos para o incremento do comércio local (Lei Municipal
1.417/1995).
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Na visita a esta secretaria ndo identificamos tratamento de dados.
4.1.5.4 — SECRETARIA MUL. DE PLANEJ. E DESENVOLVIMENTO SOCIOECONOMICO

A Lei Municipal 2.295/2005 define diversas responsabilidades a esta
secretaria, mas em suma ela trabalha na implantacdo de programas voltados
a promocao do desenvolvimento econémico com inclusdo social.

Na visita a esta secretaria identificamos somente o tratamento de dados
relacionado a convénios, transferéncias, parcerias, acordos e outros termos relacionados
a recursos que o municipio recebe de outros 6rgdos do governo estadual, federal,
entidades e emendas parlamentares afim de aplicacdo no desenvolvimento e execucao
de projetos.

4.1.5.5 - SECRETARIA MUL. DE SERVICOS URBANOS

Este orgdo foi criado pela Lei Municipal 980/1990 e suas atribuicGes
envolvem: administrar e manter em perfeito funcionamento os servicos do
matadouro municipal, estacdo rodovidria, draga, cemitérios municipais, fabrica de tubos
e artefatos de cimento, coleta de lixo, limpeza mecanizada e conservacao de pracas e
jardins; organizar e responder pelo funcionamento da limpeza publica, fazendo executar,
regulamente, a limpeza e a coleta de lixo e de detritos.

Na visita a esta secretaria ndo identificamos tratamento de dados.
4.1.5.6 — SECRETARIA MUL. DE INFRAESTRUTURA URBANA

Criada através da Lei Municipal 2.551/09, este o6rgdo trabalha no
desenvolvimento de projetos de engenharia urbana, com vistas a assegurar o
crescimento sustentavel da cidade.

Na visita a esta secretaria identificamos tratamento de dados relacionado a
solicitacbes que cidad3daos e empresas realizam, como solicitacgdo de alvaras de
construcdo e habite-se. Para atender tais solicitagdes, a secretaria solicita alguns dados
pessoais para gerar um processo digital no sistema web SIG Prodata.

Para a emissao das alvards e habite-se, esta secretaria insere os dados do
solicitante em um sistema local chamado SISOBRAS e posteriormente no Portal ECAC da
Receita Federal.

4.1.5.7 — SECRETARIA MUL. DE MEIO AMBIENTE, CIDADANIA E COSTUMES

Criada pela Lei Municipal 1.520/1996, este 6rgdo atua na promocgdo da
educacdo, recuperacdo e preservacdo ambiental. E responsavel pela gestdo ambiental
urbana e rural, gestdo de residuos sdlidos, protecdo de areas verdes, controle de
gueimadas e poluicdo, pela emissao de licenciamento e fiscalizagdo ambiental.
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Na fase de mapeamento de dados foi possivel identificar que esta secretaria
os seguintes dados: nome, rg, cpf, endereco, data de nascimento, telefone, fotografia e
video. Utiliza formuldrios de papel, mantém cépia de documentos pessoais e utiliza
também formuldrio eletronico para registrar tais dados. Os dados sao tratados em dois
sistemas: o Aprova e o Sisviveiro.

Tal tratamento de dado visa atender a demanda de servigos ali ofertados
como: denuncias ambientais, solicitacdo de poda de darvores, vistoria ambiental,
solicitacdo de licenciamento ambiental, alvaras, pareceres e certiddes, declara¢do de uso
e ocupacao do solo, etc.

Porém, para tal coleta ndo existe o documento de consentimento para
tratamento de dados.

4.1.5.8 — SECRETARIA MUL. DE ESPORTE, LAZER E TURISMO

Criada pela Lei Municipal 980/1990, esta secretaria tem entre suas
atribuicGes: supervisionar e promover o desporto amador e o lazer; realizar promocdes
locais e regionais, incentivando as manifestacdes desportivas de carater nacional e
olimpico; criar e manter espagos publicos para recreagao; colaborar com o esporte
profissional.

Foi possivel identificar que esta secretaria solicita dados de cidaddos de
diversas faixas etdrias, incluindo menores de idade, para preencher um formulario fisico
e cadastra-los nas atividades esportivas ofertadas pela mesma, como futsal, futebol,
natagdo, campeonatos amadores, etc. Os dados sao registrados somente em planilhas
eletrénicas para criagdo do cronograma de atendimento das modalidades esportivas.

Também nao identificamos a presenca do documento de consentimento
para tratamento de dados.

4.1.5.9 — SECRETARIA ESPECIAL DE DESENV. DO DISTRITO DE MARCIANOPOLIS

S3o suas atribuicdes especificas, conforme Lei Municipal 2.535/2008:
colaborar com a Subprefeitura de Marciandpolis nos servigos administrativos do Distrito,
no sentido de propiciar melhores condicOes de vida a sua populagdo; interagir com as
demais secretarias da Prefeitura, no sentido de alocar recursos para serem empregados
em obras e servicos a serem implementados no Distrito; incentivar o desenvolvimento
socioecondmico do Distrito, criando e apoiando projetos sociais, com vistas e melhorar
as condicOes de vida de sua populacdo; estimular o comércio distrital e a agroindustria.

Na visita a esta secretaria ndo identificamos tratamento de dados.
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5 — IDENTIFICAGAO GERAL DOS RISCOS A PROTEGAO DE DADOS PESSSOAIS

Apds todo o levantamento de dados e trabalho feito em campo nas
secretarias, departamentos e 6rgdos da Prefeitura, encontramos diversos riscos a
protecao de dados pessoais. Em anexo temos o quadro de registros do tratamento de
dados pessoais que apresenta informacgdes sobre como ocorre tal tratamento em cada
setor.

No entanto, identificou-se que alguns riscos a protegao de dados pessoais
ocorrem praticamente em todos os locais:

e Compartilhamento indevido de senhas de sistemas de informacdo pelos
usuarios;

e Senhas de acesso a sistemas e sites salvas em navegadores;
e Falta de controle de acesso aos dados fisicos (papel);

e Falta do termo de consentimento para tratamento de dados pessoais,
bem estruturado e com clausula de revogacao do consentimento;

e Falta de clausulas que resguardem a protecdo de dados pessoais nos
contratos com terceiros;

e Uso indevido de dispositivos eletrénicos (que capturam foto, video e
audio) tanto particular quanto publico por parte dos funcionarios,
contratados e estagiarios, tendo ja ocorrido vazamento de foto de prontuario
de paciente da saude;

e Uso indevido de comunicagao via WhatsApp, com compartilhamento de
informacgdes sensiveis;

e Conversas paralelas e fofocas nos ambientes de trabalho publico que
envolvem comentarios sobre dados de usuarios dos servicos oferecidos
pelas secretarias, departamentos e 6rgaos da Prefeitura, que tem gerado o
efeito “telefone sem fio” onde uma pessoa passa o comentdrio para outra e
assim sucessivamente, gerando um clima de inseguranca entre os cidadaos
usuarios dos servicos e hostilidade no ambiente de trabalho;

e Falta de diversas politicas que visam a protecdo de dados;

e Falta de treinamento e instrucdo aos funciondrios, contratados e
estagiarios quanto as boas praticas para protecao de dados.
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6 — MEDIDAS GERAIS PARA CORRECAO DOS RISCOS IDENTIFICADOS
Considerando

= agrande escala e volume de dados tratados pelo Municipio,

= 3 presenca de grande volume de dados sensiveis,

= osriscos de danos aos titulares dos dados e ao Controlador,

= aenorme infraestrutura de secretarias e departamentos envolvidos,
= afalta de um programa de governanga em privacidade,

= e afalta de uma estrutura de apoio (comité de privacidade) ao DPO

o Controlador (Prefeitura) devera implementar de forma progressiva e
estruturada um conjunto de acdes para devida adequacao a LGPD e correcao dos riscos
identificados no presente relatério.

Para tanto segue-se um passo-a-passo.

12 Passo

Instituir:
= 0 Programa de Governanca em Privacidade e Proteciao de Dados
Pessoais (PGPPDP) (vide anexo X).
= e o Comité de Privacidade e Protecao de Dados Pessoais (CPPDP)
(minuta do Decreto no anexo Xl).

O PGPPDP é um conjunto integrado de politicas, estruturas e mecanismos
para garantir que todas as secretarias, departamentos e drgaos da Prefeitura Municipal
de Goiatuba tratem dados pessoais de forma licita, ética, transparente e segura, em
conformidade com a LGPD.

O CPPDP é a estrutura de governanca que vai apoiar o Encarregado de
Protecdo de Dados (DPQO) na implementacdo do PGPPDP, propondo melhorias, sugestdo
e revisdo de politicas internas e monitorando/auditando a execu¢do do mesmo.

Além disso, o CPPDP, através de seus estudos preliminares, sugestdes,
auditorias dd ao representante do Controlador (Prefeito) seguranca juridica, operacional
e técnica para devida aprovacado das politicas internas.

22 Passo

= |mplementacdo da Politica de Seguranca da Informacdao (modelo no
anexo XIlIl), através de propostas do CPPDP e aprovacdo do representante
maximo do Controlador (Prefeito).

Ressalte-se que a Politica de Seguranca da Informacdo serd implementada
sob coordenacdo do CPPDP e DPO em parceria com setor de Tl, uma vez que o municipio

. . ~ 35
ndo tem uma estrutura de governanca de seguranca da informacao.

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatério de Impacto a Protecdo de Dados Pessoais (RIPDP)

A Politica de Seguranca da Informagdao norteara todas as demais politicas
internas especificas necessarias a protecdao de dados pessoais e corre¢do dos riscos
identificados no presente relatério (RIPDP), tendo como objetivos principais:

e Proteger os direitos fundamentais de privacidade e liberdade dos titulares
de dados;

e Assegurar conformidade com a LGPD (Lei Federal N2 13.709/2018) e
normativas da Autoridade Nacional de Prote¢do de Dados (ANPD);

o Definir responsabilidades, controles minimos e procedimentos
operacionais.

32 Passo

= O CPPDP devera implementar outras politicas internas especificas afim
de adequar o tratamento de dados da Prefeitura a luz da LGPD e com base
nas diretrizes da Politica de Seguranca da Informacao, corrigindo os riscos
atuais identificados no presente relatdrio.

A seguir a sugestdo de politicas internas a serem implementadas pelo CPPDP
com devida aprovagao do representante maximo do Controlador (Prefeito) para
correcdo dos riscos identificados e adequacdo a LGPD (modelos de politicas em anexo):

e Politica de Privacidade e Protecao de Dados Pessoais

e Politica de Controle de Acesso a Dados Pessoais

e Politica de Retencao e Descarte de Dados Pessoais

e Politica de Continuidade do Trabalho

e Politica de Consentimento para Tratamento de Dados Pessoais, Coleta e
Uso de Imagem e Monitoramento por Cameras de Seguranca

e Politica de Uso de Dispositivos Méveis e Redes Sociais

e Politica de Cookies (site e portal)

e Politica de Senhas

e Politica de Mesa e Tela Limpos

e Politica de Treinamento de Colaboradores em Privacidade e Seguranga
e Politica de Gestao de Riscos em Privacidade e Protecao de Dados

e Politica de Clausulas Contratuais

6.1 — CRONOGRAMA E ACOES PARA EXECUGAO DAS MEDIDAS

Fase Acao Responsavel Prazo

Instituicdo do Programa de Governanca em .

. o ) Gabinete do )
1 Privacidade e Protecdo de Dados Pessoais Prefeito Imediato
(PGPPDP) (Anexo IX) — através de Decreto

Instituicdo do Comité Municipal de Gabinete do
2 Privacidade e Protecdo de Dados Pessoais Prefeito Imediato
(CPPDP) (Anexo X) — através de Decreto
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Nomeacdao dos membros do CPPDP — através Gabinete do

3 de Portaria Prefeito 10 Dias
Andlise do Relatério de Impacto a Protecao
4 de Dados Pessoais (RIPDP) e sugestdao de Comité de 3 Dias
implementacdo da Politica de Seguranga da Privacidade
Informagao
Aprovacgao da Politica de Seguranca da Gabinete do .
5 ~ . . 5 Dias
Informacgdo — através de Decreto Prefeito
Sugerir um conjunto de politicas internas A
~ . . - Comité de .
6 para correcao dos riscos identificados no . 30 Dias
Privacidade
RIPDP
A ~ . liticas i _
provacdo do conjunto de politicas internas Gabinete do

7 através de Decreto ou Portaria dependendo ) 10 Dias
N Prefeito
da abrangéncia

Treinamento inicial de servidores, Encarregado de .
8 v 4 20 Dias
colaboradores e estagiarios Dados
~ . Tl e Encarregado .
9 Implantag¢do do canal do titular 8 180 Dias
de Dados
mita
10 | Auditoria inicial e ajustes C? IFe de 200 Dias
Privacidade
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7 - APROVAGCAO DO PRESENTE RELATORIO (RIPDP)

O presente relatério foi analisado pela autoridade ou representante do
Controlador (Municipio de Goiatuba), da Administra¢do e pelo Encarregado de Prote¢ao
de Dados (DPO) do municipio e aprovados na presente data, conforme Despacho ao final
deste documento.

38

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

e
\s¢/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatério de Impacto a Protecdo de Dados Pessoais (RIPDP)

ANEXOS
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ANEXO | — QUADRO DE ABREVIAGOES E SIGLAS OFICIAIS

Sigla Significado Observagao
LGPD Lei Ger§I de Prote¢ao de Dados Lei ne 13.709/2018
Pessoais
ANPD Autoridade Nacional de Protecao de Orgdo fiscalizador da
Dados LGPD
Data Protection Officer / Encarregado | Termo técnico
DPO / Encarregado de Protecao de Dados Pessoais internacional: DPO
RIPDP Relatdrio de Impacto a Protecdo de Documento previsto
Dados Pessoais no art. 38 da LGPD
Programa de Governanga em Instrumento de
PGPPDP Privacidade e Prote¢do de Dados governanca adotado
Pessoais pela Prefeitura
Comité de Privacidade e Protecdo de Orgdo colegiado de
CPPDP ) :
Dados Pessoais apoio ao DPO
Documento
PSI Politica de Seguranca da Informacao normativo
complementar
Documento de
POP Procedimento Operacional Padrao padronizacdo de
praticas
PDP Protecao de Dados Pessoais U,sac'lo em textos
técnicos
Area relacionada a
confidencialidade,
Sl Seguranca da Informacao integridade e
disponibilidade dos
dados
TIC Tecnologia da Informacgao e Area de apoio aos
Comunicagao processos digitais
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ANEXO Il — QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NA SECRETARIA MUNICIPAL DE EDUCAGAO E CULTURA

Quadro 1. Tratamento de Dados Pessoais na Secretaria Municipal de Educagao e Cultura.
O tratamento envolve a sede da secretaria de educacdo, escolas, cmeis e creches do
municipio de Goiatuba.

o Cadastro de alunos, responsaveis e funcionarios; uso de
Atividade de Tratamento
imagem; controle de frequéncia e desempenho

Base Legal Execucdo de politicas publicas (Art. 79, lll e Art. 11, 1I, a)

o Garantir matricula, acompanhamento pedagdgico e
Finalidade
integridade fisica

_ Nome, CPF, RG, endereco, telefone, dados escolares, dados de
Tipos de Dados Tratados
saude, imagem e voz

Titulares dos Dados Alunos, responsaveis legais, servidores

Operadores/Terceiros 1
Omega Tecnologia, Prodata, MEC (Educacenso), SIAM, CAED

Envolvidos

Forma de Coleta Formuldarios fisicos, sistemas web

Forma de Sistemas Omega e Prodata; fichas fisicas em armarios
Armazenamento escolares

. Indeterminado (historico escolar); precisa de politica de
Tempo de Retengao
retencao

) Controle de acesso limitado, senha em sistemas,
Medidas de Seguranga
armazenamento fisico com tranca parcial

Compartilhamento de
MEC, CAED, SIAM, Conselho Tutelar, Judiciario
Dados

i - Acesso indevido aos dossiés, auséncia de consentimento
Riscos Identificados
adequado, compartilhamento indevido de senhas

) . Treinamento, ajuste de formularios de consentimento, politica
Medidas de Corre¢ao
de controle de acesso

Observagao: as informagdes aqui registradas sdao provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada 6rgao.
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ANEXO Il — QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NA SECRETARIA MUNICIPAL DE SAUDE

Quadro 2. Tratamento de Dados Pessoais na Secretaria Municipal de Saude. O tratamento
envolve a sede da secretaria de salde e toda sua infraestrutura de saude oferecidas no

municipio de Goiatuba.

Atividade de Tratamento

Atendimentos médicos, exames, prontuarios, controle de

medicamentos, agendamento de consultas

Base Legal

Execucdo de politicas publicas (Art. 79, lll e Art. 11, 1l, a)

Finalidade

Prestacdo de servicos de saude a populagdo

Tipos de Dados Tratados

Dados de saude, nome, CPF, endereco, exames, medicagao,

historico familiar

Titulares dos Dados

Pacientes de todas as idades, servidores, fornecedores

Operadores/Terceiros

Envolvidos

E-SUS, HOSPUB, Prodata, Dataprev, SUS, HEMOGO

Forma de Coleta

Fichas fisicas, aplicativos e sistemas digitais

Forma de

Armazenamento

Sistemas web, armarios e gavetas sem controle formal

Tempo de Retengdo

Indefinido ou ndo regulamentado

Medidas de Seguranga

Parcial — acesso irrestrito e sem rastreabilidade

Compartilhamento de

Dados

SUS, Governo Federal, Ministério Publico, Judiciario

Riscos Identificados

Fofocas, vazamento de prontudrios, uso indevido de
dispositivos, falta de controle de acesso

Medidas de Corregao

Fofocas, vazamento de prontudrios, uso indevido de
dispositivos, falta de controle de acesso

Observagao: as informacdes aqui registradas sao provenientes da fase de mapeamento

de dados, onde foi feita visita e entrevistas com cada 6rgao.
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ANEXO IV - QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NA SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL

Quadro 3. Tratamento de Dados Pessoais na Secretaria Municipal de Assisténcia Social. O
tratamento envolve a sede da secretaria de assisténcia social e toda sua infraestrutura de
servicos sociais oferecidas no municipio de Goiatuba: CRAS, CREAS, Cadastro Unico,
Servico de Convivéncias e Fortalecimento de Vinculos, Unidade de Beneficiamento de
Soja, Lar dos ldosos, Casa da Crianca e Conselho Tutelar.

Atividade de Tratamento Cadastro para beneficios, acompanhamento familiar, visitas
domiciliares, registro de atendimentos
Base Legal Execucdo de politicas publicas (Art. 72, Ill e Art. 11, 11, a)
Finalidade Garantir protecdo social e inclusdo de pessoas em
vulnerabilidade
Tipos de Dados Tratados Nome, CPF, endereco, saude, deficiéncia, histérico de
violéncia, imagens de menores
Titulares dos Dados Criancas, idosos, pessoas em vulnerabilidade

Operadores/Terceiros .
P & Caixa (CadUnico), pcf.cidadania.gov.br, Ministério Publico,

Envolvidos Judiciario
Forma de Coleta Fichas fisicas, entrevistas presenciais, sistemas federais
Forma de

Pastas fisicas e sistemas federais (CadUnico, PCF)
Armazenamento
Tempo de Retengdo 1 a 10 anos, sem politica unificada
Medidas de Seguranga Acesso restrito em alguns setores; auséncia de politica de

descarte e consentimento claro

Compartilhamento de
MP, Judicidrio, Policia, sistemas federais

Dados

Riscos Identificados Fichas desprotegidas, senhas salvas em navegadores,
comunicagao via WhatsApp

Medidas de Corregdo Treinamento, controle de acesso, consentimento formal,

politicas internas

Observacao: as informacdes aqui registradas sdo provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada 6rgao.
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ANEXO V - QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NOS DEPARTAMENTOS QUE FICAM NA SEDE DA

PREFEITURA

Quadro 4. Tratamento de Dados Pessoais nos departamentos localizados na Sede da
Prefeitura Municipal de Goiatuba: Departamento de Pessoal, Arrecadacdo, Compras e

Licitagdes, Cddigo de

Posturas,

Contabilidade, Controle Interno, Financeiro,

Administracdo, Junta Militar, Assessoria Juridica, Assessoria de Expediente e Protocolo.

Atividade de Tratamento

Cadastro funcional de servidores, folha de pagamento,
alistamento militar, processos administrativos, tramitacao
documental, controle de ponto.

Base Legal

Execucdo de politicas publicas (Art. 79, lll e Art. 11, 11, a)

Finalidade

Gestdo de pessoal, cumprimento de obrigacdes legais,
execucdo orcamentdria e financeira.

Tipos de Dados Tratados

Nome, CPF, RG, matricula, cargo, salario, férias, exames
médicos, contratos.

Titulares dos Dados

Servidores publicos, fornecedores, cidadaos.

Operadores/Terceiros

Envolvidos

SIG Prodata, Colare (TCE-GO), E-Social, banco conveniado,
empresa de consignados.

Forma de Coleta

Formularios fisicos e sistemas web.

Forma de

Armazenamento

Sistema SIG Prodata, arquivos fisicos em armarios e arquivo
morto.

Tempo de Retengao

Indefinido (ndo regulamentado)

Medidas de Seguranga

Senha por usudrio, auditoria em sistemas, salas trancadas,
mas sem politica formal de controle de acesso.

Compartilhamento de

Dados

Tribunal de Contas, Judiciario, banco conveniado, prestadores
de servigos.

Riscos Identificados

Vazamento por senhas salvas, processos fisicos sem
seguranga, auséncia de controle de terceiros.

Medidas de Corregao

Treinamentos, clausulas LGPD em contratos, politica formal
de descarte e seguranca.

Observagao: as informagdes aqui registradas sdao provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada 6rgao.
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ANEXO VI - QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NA SECRETARIA MUNICIPAL DO MEIO AMBIENTE,
CIDADANIA E COSTUMES

Quadro 5. Tratamento de Dados Pessoais na Secretaria Mul. do Meio Ambiente.

Atividade de Tratamento Atendimento a denuncias, pedidos de poda, licencas
ambientais, cadastros diversos.
Base Legal Execucdo de politicas publicas (Art. 72, 111)
Finalidade Controle ambiental urbano e rural, licenciamento e
fiscalizacao.
Tipos de Dados Tratados Nome, RG, CPF, endereco, telefone, e-mail, imagem, video.
Titulares dos Dados Cidad3os, denunciantes, requerentes.

Operadores/Terceiros
Sistemas Aprova e Sisviveiro.

Envolvidos
Forma de Coleta Formulérios fisicos e online.
Forma de
Sistema eletrénico e pastas fisicas.
Armazenamento
Tempo de Retengdo dEeEE Tl
Medidas de Seguranca Sem politica formal de seguranca ou consentimento.

Compartilhamento de
Sistema Aprova, 6rgdaos ambientais, Judiciario.

Dados

Riscos Identificados Falta de consentimento, exposi¢cdo de imagens sem
autorizagdo, falha na prote¢dao de documentos fisicos.

Medidas de Corregdo Implementac¢do de formulario de consentimento, regulagao

de imagens, controle de acesso fisico.

Observacao: as informacdes aqui registradas sdo provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada 6rgao.
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ANEXO VIl - QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NA SECRETARIA MUNICIPAL DE ESPORTE, LAZER E
TURISMO

Quadro 6. Tratamento de Dados Pessoais nos departamentos localizados na Secretaria
Mul. de Esporte.

Atividade de Tratamento

Cadastro de participantes em atividades esportivas.

Base Legal

Execucdo de politicas publicas (Art. 79, IIl)

Finalidade

Promocgdo do esporte e lazer.

Tipos de Dados Tratados Nome, idade, endereco, telefone, imagem.

Titulares dos Dados Criancas, adolescentes, adultos.

Operadores/Terceiros

. Nenhum identificado.
Envolvidos

Forma de Coleta Formularios fisicos, planilhas Excel.

Forma de

Planilhas locais e arquivos fisicos.
Armazenamento

Tempo de Retengdo N3o definido.

Sem politica formal de consentimento, uso de imagem, nem

Medidas de Seguranga
de controle de acesso.

Compartilhamento de

Dados N3o identificado.

Exposicao de dados de menores sem consentimento, arquivos
desprotegidos.

Exposicao de dados de menores sem consentimento, arquivos
desprotegidos.

Riscos Identificados

Medidas de Corregao

Observagao: as informacdes aqui registradas sao provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada 6rgao.
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ANEXO VIIl - QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO
DE DADOS PESSOAIS NA SECRETARIA MUNICIPAL DE INFRAESTRUTURA
URBANA

Quadro 7. Tratamento de Dados Pessoais nos departamentos localizados na Secretaria
Mul. de Infraestrutura Urbana.

Atividade de Tratamento SolicitagBes de alvaras, habite-se, licencas.
Base Legal Execucdo de politicas publicas (Art. 72, 111)
Finalidade Controle e fiscalizac3o de obras e projetos.
Tipos de Dados Tratados Nome, RG, CPF, endereco, documentos técnicos.
Titulares dos Dados Cidad3os, empresas.

Operadores/Terceiros
Sistema SIG Prodata, sistema SISObras desktop e portal ECAC.

Envolvidos
Forma de Coleta Documentos fisicos e sistema web.
Forma de
Sistema web e arquivos fisicos (processos).
Armazenamento
Tempo de Retengdo i
Medidas de Seguranga Sem politica formal de controle de acesso fisico e digital.

Compartilhamento de
Com setores internos e portal ECAC.

Dados

Riscos Identificados Falta de consentimento, vazamento por sistemas, exposi¢ao
de dados técnicos.

Medidas de Corregdo Controle de acesso, formulério de consentimento.

Observacao: as informacdes aqui registradas sdo provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada 6rgao.

47

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatério de Impacto a Protecdo de Dados Pessoais (RIPDP)

ANEXO IX - QUADRO DE REGISTRO DAS ATIVIDADES DE TRATAMENTO DE
DADOS PESSOAIS NA SECRETARIA MUNICIPAL DE PLANEJAMENTO E
DESENVOLVIMENTO SOCIOECONOMICO

Quadro 8. Tratamento de Dados Pessoais nos departamentos localizados na Secretaria
Mul. de Obras e Servicos Urbanos.

Atividade de Tratamento Gestdo de convénios, transferéncias, parcerias e acordos.

Base Legal Execucdo de politicas publicas (Art. 72, I11).

Finalidade Gestdo de recursos para desenvolvimento socioecondmico

_ Informacdes relacionadas a 6rgdos governamentais,
Tipos de Dados Tratados financiamentos e parcerias com entidades de outras esferas
gue cedem valores para aplicagdo no municipio.

Titulares dos Dados Municipio de Goiatuba.

Operadores/Terceiros

. Sistemas internos e portais da Caixa Econémica Federal.
Envolvidos

Forma de Coleta Documentos fisicos e sistema web.

Forma de
Sistema web e arquivos fisicos (processos).
Armazenamento
Tempo de Retengao NEEREfinidEs
Medidas de Seguranga Sem politica formal de controle de acesso fisico e digital.

Compartilhamento de

Dados Com setores internos e portais da Caixa Econdmica Federal.

Riscos Identificados Vazamento por sistemas, exposi¢do de dados técnicos.

Medidas de Corregdo Controle de acesso, formulério de consentimento.

Observacao: as informacdes aqui registradas sdo provenientes da fase de mapeamento
de dados, onde foi feita visita e entrevistas com cada d6rgao.
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ANEXO X — PROGRAMA MUNICIPAL DE GOVERNANCA EM PRIVACIDADE
E PROTECAO DE DADOS PESSOAIS (PGPPDP)

1. Finalidade

Estabelecer um conjunto integrado de politicas, estruturas e mecanismos
para garantir que todos as secretarias, departamentos e érgaos da Prefeitura Municipal
de Goiatuba tratem dados pessoais de forma licita, ética, transparente e segura, em
conformidade com a LGPD (Lei n2 13.709/2018).

2. Abrangéncia
Este Programa aplica-se:

e A Administracdo Direta (Gabinete do Prefeito, Secretarias Municipais,
Departamentos e demais 6rgaos).

« A Administragdo Indireta (autarquias, empresas publicas e sociedades de
economia mista, se houver).

e Atodos os servidores efetivos, comissionados, estagiarios, prestadores de
servico e terceiros que tratem dados pessoais em nome do Municipio.

3. Principios do Programa

e Conformidade legal e regulatdria (LGPD, Marco Civil da Internet, Lei de
Acesso a Informacdo).

e Transparéncia no tratamento de dados pessoais.

e Minimizacdo e necessidade (uso de dados estritamente necessarios).

e Seguranca e prevencao contra incidentes.

e Responsabilizacdo e prestacdo de contas.

e Melhoria continua.

4. Eixos do Programa
4.1. Governanga e Estrutura

e Instituicdo do Encarregado de Dados (DPO).

e Criacdo (ou designacdo) do Comité Municipal de Privacidade e
Protecdo de Dados (CPPD).

e Definicdo de papéis e responsabilidades em cada 6rgao municipal.

4.2. Gestdo de Riscos e Conformidade

o Elaboragdo e atualizagdo continua do Registro de Operag¢des de
Tratamento (RIPDP).

e Realizagdo de relatérios de impacto (DPIA/RIPD) quando necessario.

e Monitoramento de riscos de privacidade. 49
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4.3. Politicas e Normativos

e Politica de Privacidade e Protegao de Dados.

e Politica de Seguranca da Informacao.

e Politica de Retengao e Descarte de Dados.

e POPs (procedimentos operacionais padrdao) para atendimento a
titulares, gestao de incidentes, compartilhamento de dados, etc.

4.4 Seguranga da Informacgao

e Adocdo de medidas técnicas e administrativas de seguranca.
e Plano de resposta a incidentes de seguranca e vazamentos de dados.
e Integracdo com a drea de Tl e controle de acessos.

4.5 Direitos dos Titulares

e Criacdo de canal de atendimento ao titular.

e Procedimento formal de resposta a solicitacdes (acesso, correcdo,
exclusdo, oposicao, portabilidade).

e Registros das solicitacdes e prazos de resposta.

4.6 Capacitacao e Cultura
e Programas de treinamento continuo para servidores e colaboradores.
e Campanhas de conscientizacao para a populagao sobre privacidade e
protecao de dados.

4.7 Monitoramento e Auditoria
e Auditorias internas periddicas.
e Indicadores de conformidade.
e Relatdrios periddicos do DPO ao CPPD e a Controladoria/Secretaria
competente.

5. Estrutura de Governanga
o Prefeito: autoridade maxima de aprovac¢ao do Programa.
e Encarregado de Prote¢do de Dados (DPO): nomeado por Portaria.

Coordenacao geral do Programa. Responsavel por receber comunicagées da
Autoridade Nacional de Protecdo de Dados (ANPD) e dos titulares de dados.

e Comité Municipal de Privacidade e Prote¢do de Dados Pessoais (CPPD):
orgao colegiado de apoio ao DPO na implementacdo do programa. Analise 50

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatério de Impacto a Protecdo de Dados Pessoais (RIPDP)

de riscos, propostas de melhorias, revisdes e sugestdes de politicas internas,
monitorar indicadores de desempenho. Composi¢dao minima:

o Encarregado de Dados (Presidente)

o Representante das Principais Secretarias Municipais (titulares e

suplentes)

o Representante da Procuradoria Juridica (titular e suplente)

o Representante da Controladoria Interna (titular e suplente)

o Representante da drea de Tl (titular e suplente)

e Secretarias/Orgdos Municipais: responsaveis pela implementagdo local
das politicas.

e Controladoria/Procuradoria: auditoria e apoio juridico.

e Setor de Tl do Municipio: implementacdo das medidas técnicas de
seguranca.

6. Instrumentos do Programa

a) Politicas
o Politica de Privacidade e Protecdo de Dados Pessoais.

Politica de Controle de Acesso a Dados Pessoais.

Politica de Retencdo e Descarte de Dados Pessoais.

Politica de Continuidade do Trabalho.

Politica de Consentimento para Tratamento de Dados Pessoais, Coleta
Uso de Imagens e Monitoramento por Cameras de Seguranca

Politica de Uso de Dispositivos Moveis e Redes Sociais

Politica de Cookies (site e portal)

Politica de Senhas

Politica de Mesa e Tela Limpos

Politica de Treinamento de Colaboradores em Privacidade e Seguranca

Politica de Gestdo de Risco

0O 0O o o o o m o O O O

b) Mapeamento de Dados
o Inventario de atividades de tratamento.
o Fluxogramas por Secretaria.
o Identificacdo de bases legais aplicaveis.

c) Gestdo de Riscos
o Avaliacdo de riscos no tratamento.
o Elaboracdo de Relatdrios de Impacto (RIPD).

d) Atendimento ao Titular
o Canal oficial para solicitacdes (e-mail e formulario eletrénico).

o Procedimento para registro e resposta no prazo legal.
51
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e) Treinamento e Conscientizacao
o Capacitag¢do anual obrigatéria para

o Cartilhas e manuais simplificados para o publico interno.

f) Gestdo de Incidentes
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servidores.

o Plano de resposta e comunicagao de incidentes.
o Registro de ocorréncias e medidas corretivas.

g) Monitoramento e Auditoria
o Revisdo anual das politicas.

o Relatdrios periddicos de conformidade para o Prefeito(a).

7. Cronograma de Implementagao

Fase Acao Responsavel Prazo
Imediato,
Nomeacao do Encarregado de Dados e do . faltando
oon . . . Gabinete do
1 Comité Municipal de Privacidade e Protecao ) somente
Prefeito
de Dados nomear o
comité
Analise do Relatdrio de Impacto a Protecao
5 de Dados Pessoais (RIPDP) e sugestao de Comité de 10 Dias
implementacdo da Politica de Seguranca da Privacidade
Informacgao
Criacdo de conjunto de politicas para
3 corregdo dos riscos identificados no RIPDP a Comité de 45 Dias
luz da LGPD e da Politica de Segurancga da Privacidade
Informac¢do do Municipio
4 Aprovacado do conjunto de politicas Gabinete do 10 Dias
P ¢ J P Prefeito
Treinamento inicial de servidores, Encarregado de .
5 . 20 Dias
colaboradores e estagiarios Dados
~ . Tl e Encarregado .
6 Implantag¢do do canal do titular de Dados 180 Dias
7 Auditoria inicial e ajustes Comité 200 Dias

8. Indicadores de Desempenho

* % de secretarias com mapeamento de dados concluido.

* % de servidores treinados anualmente.

e Tempo médio de resposta as solicitagdes
e N2 de incidentes reportados e tratados.
e N2 de auditorias concluidas no prazo.

de titulares.
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8. Ciclo de Melhoria Continua

O Programa deve adotar o ciclo PDCA (Planejar - Executar - Verificar -2
Agir), revisando politicas de controles pelo menos uma vez por ano ou sempre que
houver:

e Alteracdo legal ou regulatoria;
e Mudangas relevantes nos sistemas ou processos da Prefeitura;
e QOcorréncia de incidentes significativos de privacidade.

8. Disposig¢oes Finais

A participacdo no Programa é obrigatdria para todos que tratem dados
pessoais no ambito da Prefeitura.
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ANEXO Xl — MINUTA DE DECRETO MUNICIPAL

Institui o Programa Municipal de Governanga em Privacidade e Prote¢ao de
Dados Pessoais (PGPPDP) e da outras providéncias.

DECRETO N2 /2025

DispbOe sobre a instituicdo do Programa Municipal de Governanga em
Privacidade e Prote¢do de Dados Pessoais — PGPPDP, no ambito da Administragao
Publica Direta e Indireta do Municipio de Goiatuba, em conformidade com a Lei Federal
n2 13.709/2018 (LGPD).

O(A) PREFEITO(A) DO MUNICiPIO DE GOIATUBA, no uso de suas atribuicdes
legais, e

e Considerando a necessidade de adequacdo da Administracdo Publica
Municipal as disposi¢cdes da Lei Geral de Prote¢ao de Dados Pessoais (Lei n?
13.709/2018 — LGPD);

e Considerando a relevancia da protecao de dados pessoais como direito
fundamental previsto no art. 52 da Constituicdo Federal;

e Considerando a importdncia de promover a transparéncia, a
responsabilizacdo e a segurancga no tratamento de dados pessoais realizados
pela Administracdo Publica Municipal;

DECRETA:
CAPITULO I - DA INSTITUICAO DO PROGRAMA

Art. 19 Fica instituido o Programa Municipal de Governanga em Privacidade
e Protecao de Dados Pessoais — PGPPDP, com a finalidade de estabelecer diretrizes,
politicas, estruturas e mecanismos destinados a assegurar o tratamento de dados
pessoais em conformidade com a legislacao vigente, promovendo a transparéncia, a
seguranca e a protecao dos direitos dos titulares.

Art. 22 O PGPPDP sera aplicado a todos os 6rgaos e entidades da
Administracdo Publica Direta e Indireta do Municipio de Goiatuba.

CAPITULO Il - DOS OBJETIVOS DO PROGRAMA
Art. 32 O PGPPDP tem por objetivos:

| — garantir a conformidade da Prefeitura com a Lei n2 13.709/2018 (LGPD);
Il — instituir politicas e procedimentos internos de protecdo de dados
pessoais;

Il — assegurar a transparéncia no tratamento de dados pessoais junto a
populacdo;
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IV — implementar medidas técnicas e administrativas de seguranca da
informacao;

V — estruturar mecanismos de resposta a incidentes de seguranga e
vazamentos de dados;

VI — promover a conscientizagdao e capacitacao de agentes publicos;

VIl — estabelecer a cultura de privacidade e governanga de dados no ambito
municipal.

CAPITULO Ill - DA ESTRUTURA DE GOVERNANCA

Art. 42 O Programa serd coordenado pelo Encarregado Municipal de
Protecdo de Dados (DPO Municipal), designado por ato do(a) Prefeito(a), com as
atribuicbes previstas na LGPD.

Art. 52 Fica instituido o Comité Municipal de Privacidade e Prote¢dao de
Dados — CPPD, com carater consultivo e deliberativo de apoio ao DPO, integrado por
representantes das seguintes areas:

| — Controladoria ou Procuradoria-Geral do Municipio;
Il — Tecnologia da Informacao;

IIl — Secretaria de Administracao;

IV — Secretaria de Educacdo;

V — Secretaria de Saude;

VI — Secretaria de Assisténcia Social;

§12 O CPPD tera como finalidade apoiar a implementacgao,
acompanhamento e revisao do PGPPDP.

§22 A composicao, funcionamento e periodicidade das reunides do CPPD
serao definidas em Regimento Interno préprio.

CAPITULO IV — DAS DIRETRIZES DO PROGRAMA
Art. 62 O PGPPDP observara os seguintes eixos de atuacao:

| — Governanca e Estrutura Organizacional;

Il — Gestao de Riscos e Conformidade;

IIl — Politicas e Procedimentos de Privacidade;

IV — Seguranca da Informacao;

V — Atendimento aos direitos dos titulares;

VI — Capacitacdo e Cultura Organizacional;

VIl — Monitoramento, Auditoria e Melhoria Continua.

CAPITULO V - DOS INSTRUMENTOS DE IMPLEMENTAGAO

Art. 72 Constituem instrumentos do PGPPDP: 55
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| — o Registro das Operag¢des de Tratamento de Dados Pessoais (RIPDP);
Il — os Relatdrios de Impacto a Protecdo de Dados Pessoais (RIPD/DPIA);
[Il — as Politicas de Privacidade e Seguranca da Informacao;

IV — os Planos de Treinamento e Conscientizagao;

V — os Relatorios Periddicos de Conformidade;

VI — o Plano de Resposta a Incidentes de Segurancga.

CAPITULO VI - DISPOSICOES FINAIS

Art. 82 O DPO Municipal apresentara relatérios periddicos a Chefia do

Executivo, contendo:
| — avaliacdo da conformidade da Prefeitura com a LGPD;

Il — incidentes registrados e providéncias adotadas;
Il — recomendacdes de ajustes e melhorias.

Art. 92 As despesas decorrentes da execucao deste Decreto correrdo por
conta das dotagdes orgamentarias proprias.

Art. 10. Este Decreto entra em vigor na data de sua publicacdo.
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ANEXO XII - MINUTA DE REGIMENTO INTERNO DO COMITE MUNICIPAL
DE PRIVACIDADE E PROTEGCAO DE DADOS — CPPD

CAPITULO | — DA FINALIDADE

Art. 12 O Comité Municipal de Privacidade e Prote¢do de Dados — CPPD tem
por finalidade apoiar o Encarregado Municipal de Protecdo de Dados (DPO) e a
Administracdo Publica Municipal na implementagdo, acompanhamento e
aprimoramento do Programa Municipal de Governanca em Privacidade e Protecdo de
Dados Pessoais (PGPPDP), em conformidade com a Lei Federal n2 13.709/2018 (LGPD).

CAPITULO Il - DA COMPOSICAO

Art. 22 O CPPD serd composto por representantes titulares e suplentes dos
seguintes orgaos:

| — Procuradoria-Geral do Municipio ou Controladoria-Geral;

Il — Secretaria de Administracdo;

IIl — Secretaria de Tecnologia da Informacdo ou setor equivalente;

IV — Secretaria de Saude;

V — Secretaria de Educacao;

VI — Secretaria de Assisténcia Social

§12 O Encarregado Municipal de Protecao de Dados (DPO) sera membro nato
do Comité, com direito a voz e voto.

§22 Os membros do CPPD serdo designados por ato do(a) Prefeito(a), a partir
de indicacdo dos titulares das respectivas Secretarias ou Orgaos.

§32 O mandato dos membros sera de 2 (dois) anos, permitida a reconducao.
CAPITULO IIl - DAS COMPETENCIAS
Art. 32 Compete ao CPPD:

| — apoiar a implementacao e atualizacdo do PGPPDP;

Il — propor e revisar politicas, normas e procedimentos internos relacionados
a privacidade e protecao de dados pessoais;

[l = acompanhar o tratamento de dados pessoais no ambito da
Administracdao Municipal;

IV — auxiliar na elaboracdo do Registro das Operacdes de Tratamento de
Dados Pessoais (RIPDP);

V — avaliar relatérios de impacto a protecdo de dados (RIPD/DPIA), quando
demandado;

VI — apoiar a gestdo de incidentes de seguranca envolvendo dados pessoais;
VIl — propor a¢Ges de capacitacdo e conscientizacao;
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VIl — emitir pareceres e recomendacbes ao DPO e a Administracdo
Municipal;
IX — acompanhar indicadores e relatérios de conformidade apresentados
pelo DPO.

CAPITULO IV — DO FUNCIONAMENTO
Art. 42 O CPPD reunir-se-a:
| — ordinariamente, a cada 2 (dois) meses;

Il — extraordinariamente, sempre que convocado pelo DPO ou pela maioria
de seus membros.

Art. 52 As reunides serdo convocadas com antecedéncia minima de 7 (sete)
dias uteis, mediante envio de pauta e materiais de apoio.

Art. 62 As deliberacdes do CPPD serdao tomadas por maioria simples, cabendo
ao Presidente o voto de desempate.

CAPITULO V — DA ORGANIZACAO INTERNA

Art. 72 O CPPD tera a seguinte estrutura:

| — Presidente: o DPO Municipal, responsavel por coordenar os trabalhos;

Il — Secretdrio(a)-Executivo(a): designado entre os membros, responsavel
pela elaboragdo das atas, registros e comunicagoes;

Il — Membros: representantes das secretarias e érgaos municipais indicados.

Art. 82 As atas das reunides deverao ser registradas e publicadas em meio
fisico ou eletronico, garantindo a transparéncia.

CAPITULO VI — DAS DISPOSICOES FINAIS

Art. 92 Os casos omissos neste Regimento serdao resolvidos pelo préprio
Comité, ad referendum do(a) Prefeito(a).

Art. 10. Este Regimento entra em vigor na data de sua aprovagao pelo CPPD
e homologacdo pelo(a) Prefeito(a).
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ANEXO XIIl - MODELO DE POLITICA DE SEGURANGCA DA INFORMAGAO
DO MUNICIPIO DE GOIATUBA

1. Objetivos

Estabelecer diretrizes, responsabilidades e controles de seguran¢a da
informagdo para proteger os dados pessoais, sensiveis e estratégicos tratados pela
Prefeitura Municipal, garantindo confidencialidade, integridade, disponibilidade e
conformidade com a LGPD.

Servir como guia-mestre, de forma coerente e centralizadora, para a
implementacdo de toda e qualquer politica que envolva dispositivos para regulacdo das
acdes no tratamento de dados.

2. Escopo

Aplica-se a todos os 6rgdos, secretarias, departamentos, colaboradores
(ativos, terceirizados e estagiarios), prestadores de servicos e parceiros que tenham
acesso a informacdes, sistemas e ativos de informacao da Prefeitura, incluindo:

e Dados pessoais e sensiveis de cidadaos, fornecedores, servidores e
terceiros;

e Sistemas informatizados e bancos de dados;

e Documentos fisicos (papéis, formuldrios, relatdrios);

e Equipamentos de Tl, dispositivos mdveis e redes corporativas.

3. Referéncias Legais e Normativas

e Lein213.709/2018 — LGPD;

e Normas ISO/IEC 27001 e 27002 (boas praticas de gestdo de seguranca da
informacao);

e Marco Civil da Internet (Lei n® 12.965/2014);

4. Principios da Seguranga da Informacgao

1. Confidencialidade: garantir que informagdes sé sejam acessadas por
pessoas autorizadas.

2. Integridade: assegurar que dados ndo sejam alterados indevidamente.
3. Disponibilidade: garantir acesso aos dados e sistemas quando necessario.
4. Transparéncia: assegurar que o tratamento de dados pessoais seja
transparente aos titulares.

5. Responsabilidade: todos os colaboradores e terceiros sdo responsaveis
pelo uso correto das informacdes.
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5. Diretrizes e Controles
5.1 Controle de Acesso

e Implementar autenticacdo de usuarios (senhas fortes, biometria ou
tokens);

o Definir niveis de acesso conforme fungao (principio do menor privilégio);
e Revisdo periddica de acessos, ao menos semestralmente;

e Registro de acessos e tentativas de acesso a sistemas criticos.

5.2 Gestdo de Senhas

e Senhas devem ter no minimo 08 caracteres com combinagdo de letras,
numeros e simbolos;

e Troca obrigatéria de senha a cada 90 dias;

e Proibicdo de compartilhamento de credenciais;

e Uso de gerenciadores de senha corporativos.

5.3 Prote¢ao de Dados em Sistemas e Redes

e Criptografia obrigatéria para dados sensiveis em transito e
armazenamento;

e Firewalls e antivirus atualizados;

e Monitoramento de logs de sistemas criticos;

e Backup regular (diario) e armazenamento seguro (preferencialmente
criptografado e off-site);

o Testes de restauragdo periddicos para garantir disponibilidade.

5.4 Seguranga Fisica

e Controle de acesso fisico a areas de Tl e arquivos com dados pessoais;

o Identificacdo de colaboradores e visitantes;

e Uso de mesas limpas e telas limpas (limpeza de documentos e bloqueio
de telas quando ausente);

e Protecdo de dispositivos moveis, laptops e midias removiveis.

5.5 Gestdo de Incidentes

e Estabelecer canal para reporte de incidentes de seguranca;

e Registro e classificacdo de incidentes (baixa, média, alta criticidade);

e Plano de resposta a incidentes, incluindo comunicacdo ao DPO e érgdos
competentes;

e Revisdo de incidentes e implementacao de a¢des corretivas.
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5.6 Treinamento e Conscientizacao

e Treinamento anual obrigatdrio para todos os colaboradores sobre LGPD e
seguranca da informacao;

e Campanhas periddicas de conscientiza¢ao;

e Avaliagdo de conhecimento minimo apds treinamentos.

5.7 Seguranca de Fornecedores e Terceiros

e Contratos devem incluir clausulas de LGPD e seguranca da informacao;

e Avaliacdo de risco de terceiros antes da contratacao;

e Auditoria e monitoramento de fornecedores criticos;

e Proibicdo de compartilhamento de dados pessoais sem autorizacao
formal.

5.8 Gestdo de Riscos

e Avaliacdo periddica de riscos (semestral ou anual);

e Identificacdo de vulnerabilidades e implementacdo de controles
mitigatorios;

e Priorizacdo de riscos conforme impacto e probabilidade.

5.9 Tratamento de Dados Pessoais

e Coleta limitada ao necessdrio (principio da minimizacao);

e Armazenamento seguro e segregac¢ao de dados sensiveis;

e Consentimento documentado quando exigido;

e Eliminacdo segura de dados obsoletos (descarte fisico com
fragmentadora e digital com exclusdo definitiva e backup seguro).

5.10 Auditorias e Conformidade

e Auditorias internas anuais;

e Relatdrios de conformidade a LGPD apresentados ao DPO;

e Revisdo da politica a cada 12 meses ou em caso de alteragdes legais ou
incidentes.

6. Responsabilidades

e Prefeito / Secretarios: aprovagdo e suporte a politica;

e DPO (Encarregado de Dados): supervisdo de conformidade com LGPD,
acompanhamento de incidentes e treinamentos;

e Tl / Seguranga da Informacdo: implementacdo de controles técnicos e
fisicos;

e Colaboradores: cumprimento da politica, reporte de incidentes e uso
adequado de sistemas e dados; 61
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e Fornecedores / Terceiros: conformidade contratual com LGPD e politica
de seguranca.

7. Sangoes

O descumprimento desta politica sujeita o colaborador a:
e Adverténcia verbal ou escrita;

Suspensdo tempordaria de acesso;

Acao disciplinar conforme legislacgdo municipal e CLT;
Responsabilizacdo civil e criminal conforme LGPD.

8. Revisao da Politica

e Revisdo obrigatéria a cada 12 meses ou quando houver alteracdes
significativas na legislacdo ou no ambiente tecnoldgico;

e Atualizacbes devem ser aprovadas pelo DPO e pela administracao
municipal.
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ANEXO XIV — MODELO DE POLITICA DE PRIVACIDADE E PROTECAO DE
DADOS PESSOAIS

1. Apresentagao

A Prefeitura Municipal de Goiatuba-GO valoriza a privacidade e a prote¢ao
dos dados pessoais de todos os cidaddos, servidores, fornecedores e demais pessoas
com as quais mantém relacionamento.

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Geral
de Protecdo de Dados Pessoais (LGPD — Lei n2 13.709/2018) e descreve como coletamos,
utilizamos, armazenamos, compartilhamos e protegemos as informagdes pessoais no
ambito de nossas atividades administrativas, legislativas e de prestacdo de servicos
publicos.

2. Abrangéncia

Esta Politica se aplica a todos os 6rgaos, secretarias e entidades vinculadas a
Prefeitura Municipal, incluindo, mas nado se limitando a:
Gabinete do Prefeito e Vice-Prefeito
Procuradoria Geral do Municipio
Controladoria Interna
e Secretarias Municipais (Educacgao, Saude, Assisténcia Social, Obras, Meio
Ambiente, Arrecadacdo, Financas, Administracdo, Cultura, Esporte, entre
outras)
e Autarquias e empresas publicas municipais
« Orgdos de atendimento ao cidaddo e canais de comunicacio oficiais

3. Conceitos Importantes

Para fins desta Politica, aplicam-se os seguintes conceitos previstos na LGPD:
o Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel.

e Dado pessoal sensivel: informacdo sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a salde, vida sexual,
dado genético ou biométrico.

o Titular: pessoa natural a quem se referem os dados pessoais.

e Tratamento: toda operacado realizada com dados pessoais, como coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicagao,
transferéncia, difusdo ou extracao.

e Controlador: pessoa natural ou juridica responsavel pelas decisdes
referentes ao tratamento de dados pessoais — no caso desta Politica, a
Prefeitura Municipal. 63
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e Operador: pessoa natural ou juridica que realiza o tratamento de dados
pessoais em nome do controlador.

e Encarregado de Protegao de Dados (DPO): pessoa indicada para atuar
como canal de comunicagao entre a Prefeitura, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).

4. Quais Dados Pessoais Coletamos

A Prefeitura pode coletar e tratar diferentes tipos de dados pessoais,
incluindo, mas ndo se limitando a:

o Dados de identificagdo: nome, CPF, RG, titulo de eleitor, CNH, estado civil,

filiacdo, data de nascimento, sexo.

o Dados de contato: endereco, telefone, e-mail.

o Dados profissionais: cargo, matricula, histérico funcional (no caso de

servidores).

e Dados educacionais: histérico escolar, certificados, notas (em programas

educacionais).

e Dados financeiros: informacGes bancdrias (para pagamento de

fornecedores, servidores e beneficiarios).

e Dados de saude: prontudrios, exames, atestados (para programas e

servicos de saude).

o Dados sensiveis: origem racial/étnica, convic¢do religiosa, filiacdo

sindical, dados biométricos, quando necessdrios para execucao de politicas

publicas e conforme base legal prevista na LGPD.

5. Finalidade do Tratamento de Dados

Os dados pessoais sao tratados pela Prefeitura para:

e Cumprir obrigacdes legais e regulatorias;

o Executar politicas publicas previstas em leis, decretos e regulamentos;
e Prestar servicos publicos ao cidadao;

o Realizar cadastros e registros administrativos;

e Gerir recursos humanos e folha de pagamento;

e Controlar e fiscalizar contratos, convénios e parcerias;

e Desenvolver programas sociais, educacionais, culturais, de saude e
assisténcia;

¢ Emitir documentos oficiais e certiddes;

e Atender solicitacOes, requerimentos e protocolos administrativos.

6. Bases Legais Utilizadas

O tratamento de dados pela Prefeitura estda fundamentado nas hipdteses
legais previstas nos artigos 72 e 11 da LGPD, especialmente:
e Cumprimento de obrigacdo legal ou regulatéria;
e Execucdo de politicas publicas previstas em leis e regulamentos;
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e Tratamento e uso compartilhado de dados necessarios a execu¢do de
politicas publicas pela administracdo publica;

e Execucdo de contratos e convénios;

e Exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

e Protecdo da vida e da incolumidade fisica do titular ou de terceiros;

o Tutela da saude em procedimentos realizados por profissionais e servigos
de saude;

e Consentimento do titular, quando exigido.

7. Compartilhamento de Dados

A Prefeitura poderd compartilhar dados pessoais com:

o Orgdos e entidades da administracio publica federal, estadual ou
municipal;

e Autoridades policiais, judiciais e 6rgaos de controle;

e Empresas contratadas para prestagdo de servigos, respeitando a
finalidade e as bases legais;

e Entidades parceiras em convénios e programas governamentais;

e Autoridade Nacional de Prote¢cdo de Dados (ANPD), quando solicitado.

Em todos os casos, o compartilhamento obedecerda aos principios da
finalidade, necessidade e seguranca.

Para garantir a correta execucdao desta Politica e atender ao principio da
responsabilizacdo e prestacdo de contas previsto na LGPD, a Prefeitura adota o
Procedimento Operacional Padrdao (POP) de Compartilhamento de Dados Pessoais (em
anexo), que detalha os fluxos, responsaveis, controles e registros aplicdveis em situacdes
de compartilhamento de dados pessoais com terceiros, érgdaos publicos ou parceiros
institucionais.

O POP é parte integrante desta Politica e deve ser seguido por todos os
agentes de tratamento envolvidos, internos ou externos, assegurando que todo
compartilhamento seja previamente avaliado pelo Encarregado de Dados (DPO),
registrado e documentado conforme previsto na legislagao.

8. Armazenamento e Segurang¢a dos Dados

A Prefeitura adota medidas técnicas e administrativas adequadas para
proteger os dados pessoais contra acessos ndo autorizados, perda, alteracdo, divulgacdo
ou qualquer forma de tratamento inadequado, tais como:

e Controle de acesso fisico e logico;

e Registro de acessos aos sistemas;

e Backup seguro e criptografia;

e Politicas de senhas e autenticacdo;

e Treinamento periédico de servidores.
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9. Direitos do Titular de Dados

Nos termos da LGPD, o titular pode exercer, a qualquer momento, os
seguintes direitos:

e Confirmar a existéncia de tratamento;

e Acessar seus dados pessoais;

e Corrigir dados incompletos, inexatos ou desatualizados;

e Solicitar anonimizagao, bloqueio ou eliminagao de dados desnecessarios,

excessivos ou tratados em desconformidade;

e Solicitar portabilidade de dados a outro fornecedor de servico ou

produto, observadas as normas da ANPD;

e Eliminar dados tratados com consentimento, quando aplicével;

e Revogar o consentimento;

e Solicitar informacdes sobre o compartilhamento de dados.

10. Como Exercer Seus Direitos

O titular podera entrar em contato com o Encarregado de Protecdo de Dados
(DPQ) para exercer seus direitos ou esclarecer duvidas por meio dos canais:

e E-mail: dpo@goiatuba.go.gov.br

e Endereco: Rua S3o Francisco, n2 570 - Centro

e Telefone: (64) 99283-7683

e Atendimento presencial: mediante agendamento prévio.

11. Retencao e Descarte de Dados

Os dados pessoais serdao mantidos apenas pelo periodo necessario para
cumprimento de suas finalidades, obrigacdes legais ou regulatérias, ou para preservagao
de direitos. Apds esse prazo, serdao eliminados ou anonimizados, salvo nas hipdteses
previstas em lei.

12. Alteragdes nesta Politica

A Prefeitura poderd atualizar esta Politica de Privacidade a qualquer
momento para refletir mudancgas nas praticas de tratamento de dados ou para atender
exigéncias legais. A versao mais recente estara sempre disponivel no site oficial.
13. Sangdes

O descumprimento desta politica podera resultar em:

e Adverténcia verbal ou escrita.

e Suspensdo de acesso a sistemas.
e Responsabilizacdo administrativa, civil e penal, conforme a gravidade.
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13. Contato com a Autoridade Nacional de Prote¢ao de Dados (ANPD)

O titular podera, se desejar, apresentar reclamacgado diretamente a ANPD por
meio do site: https://www.gov.br/anpd.

14. Anexos

e Procedimento Operacional Padrdao (POP) de Compartilhamento de Dados
Pessoais

e Formulario de Solicitacdo de Compartilhamento de Dados

e Autorizagao de Compartilhamento de Dados

e Termo de Responsabilidade e Confidencialidade no Compartilhamento de
Dados Pessoais

e Registro de Compartilhamento de Dados (LOGs)
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ANEXO XV — MODELO DE PROCEDIMENTO OPERACIONAL PADRAO (POP)
DE COMPARTILHAMENTO DE DADOS PESSOAIS

1. Objetivo

Estabelecer o fluxo padronizado para andlise, autoriza¢do, registro e
execugdao do compartilhamento de dados pessoais, garantindo conformidade com a
LGPD e com a Politica de Privacidade e Prote¢ao de Dados Pessoais da Prefeitura.

2. Abrangéncia

Aplica-se a todos os 6rgaos da Prefeitura, colaboradores, prestadores de
servico e terceiros que, no exercicio de suas funcGes, necessitem compartilhar dados
pessoais controlados ou processados pelo Municipio.

3. Responsabilidades

e Solicitante do Compartilhamento: responsavel por justificar a
necessidade, indicar a base legal e preencher o formuldrio de solicitacao.

o DPO/Encarregado de Dados: avalia a legitimidade, base legal e riscos
envolvidos; autoriza ou nega.

e TI/Seguranca da Informagdo: garante a seguranca técnica no processo de
compartilhamento.

« Orgdo Destinatario: assina termo de responsabilidade/confidencialidade
e utiliza os dados conforme a finalidade informada.

4. Procedimento
1. Solicitacao Formal

o O setor demandante preenche o Formulario de Solicitacdo de
Compartilhamento de Dados (em anexo), indicando:

» Finalidade do compartilhamento;

» Categoria de dados;

» Base legal (art. 72 ou 112 da LGPD);

= Destinatdrio dos dados;

* Prazo de uso.

2. Analise do Encarregado (DPO)
o Verifica a conformidade legal;

o Avalia riscos a privacidade;
Registra parecer em ata ou sistema.
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3. Autorizagao

o Havendo conformidade, o DPO emite Autorizagao de Compartilhamento
(em anexo).

o Caso negativo, retorna ao solicitante com justificativa.

4. Execugado Técnica

o Tl define o meio de transmissao (canal seguro, criptografia, VPN, midia
fisica protegida etc.);

o Verifica controles de acesso no destinatario.

5. Formalizacdo com o Destinatario

o Assinatura do Termo de Responsabilidade e Confidencialidade em
Dados Compartilhados (em anexo) ou cldusula contratual.

6. Registro e Arquivamento

o Todos os compartilhamentos devem ser registrados no Livro de Registro
de Compartilhamentos de Dados (Anexo IV).

7. Monitoramento e Auditoria

o O Comité Municipal de Privacidade e Protecio de Dados ou a
Controladoria Interna do Municipio auditara periodicamente a execucao.

e Formulario de Solicitacdo de Compartilhamento
e Autorizacdo de Compartilhamento de Dados

e Termo de Responsabilidade e Confidencialidade
e Registro de Compartilhamento de Dados (Log)
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ANEXO XVI — MODELO DE FORMULARIO DE SOLICITAGAO DE
COMPARTILHAMENTO DE DADOS PESSOAIS

1. Orgdo/Setor Solicitante

2. Responsavel pela Solicitagao:
Nome:
Telefone:
E-Mail:

3. Finalidade do Compartilhamento:
[l Execucdo de politicas publicas
[J Cumprimento de obrigacdo legal/regulatdria
[J Execucdo de contrato/convénio
[ Tutela da saude
] Qutras:

4. Categoria dos Dados a Compartilhar:
[] Dados pessoais comuns
[1 Dados pessoais sensiveis
[1 Dados anonimizados

5. Base Legal (indicar artigo da LGPD):

6. Destinatario dos Dados
Nome da Instituicdo/Empresa:

Representante Legal:

7. Prazo de Uso ou Retencgdo pelo Destinatario:

Meio de Compartilhamento Proposto:
1 Sistema seguro interno
O VPN / Rede Privada
1 Midia criptografada
] Outro:

Goiatuba-GO, / /

Assinatura do Solicitante (por extenso)
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ANEXO XVII - MODELO DE AUTORIZAGCAO DE COMPARTILHAMENTO DE
DADOS PESSOAIS

Ap0s andlise do DPO/Encarregado de Protecdo de Dados, fica AUTORIZADO
o compartilhamento solicitado, conforme informagdes abaixo:

¢ Solicitante:

o Orgdo/Setor:

e Finalidade do Compartilhamento:

e Categoria dos Dados:

e Base Legal:

e Destinatario:

e Prazo de Retengdo/Utilizagdo:

Meio de Compartilhamento:

Parecer do Encarregado de Dados (DPO):
[] Favoravel
L1 Ndo Favoravel

Observacoes:

Goiatuba-GO, / /

Assinatura do DPO (por extenso)
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ANEXO XVIII - MODELO DE TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE NO COMPARTILHAMENTO DE DADOS PESSOAIS

Pelo presente instrumento, o(a) [NOME DA INSTITUICAO/EMPRESA],
inscrito(a) no CNPJ n2 , doravante denominado
Destinatdrio, declara estar ciente de que os dados pessoais recebidos da Prefeitura
Municipal de Goiatuba sdo de uso exclusivo para a finalidade definida no processo de
compartilhamento.

O Destinatario se compromete a:

1. Utilizar os dados pessoais somente para a finalidade informada e
autorizada.

2. Garantir sigilo, confidencialidade e seguranca das informacdes recebidas.
3. Adotar medidas técnicas e administrativas adequadas para prevenir
acessos nao autorizados, vazamentos ou uso indevido.

4. N3o repassar os dados a terceiros sem autorizacdo prévia e expressa da
Prefeitura.

5. Promover a eliminac¢do ou devolucdo dos dados ao término da finalidade
ou prazo acordado.

6. Permitir auditorias ou verificagdes pelo Municipio, se necessario.

O descumprimento deste Termo poderd acarretar responsabilizacdo administrativa, civil
e penal, conforme a legislagao vigente.

Goiatuba-GO, ) /

Assinatura do Representante Legal do Destinatario (por extenso)

Nome do Representante:
Cargo:
Documento de Identificagdo:
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ANEXO XIX — MODELO DE REGISTRO DE COMPARTILHAMENTO DE DADOS (LOG)

Relatorio de Impacto a Protegcdo de Dados Pessoais (RIPDP)

.. Categoria . .
Ne Data Orga?o./Setor Destinatario | Finalidade Base dos Men.o de Prazo Autorizado Observagoes
Solicitante Legal Compartilhamento por DPO
Dados
01 - - - - - - -

02
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ANEXO XX — MODELO DE POLITICA DE CONTROLE DE ACESSO A DADOS
PESSOAIS

1. Objetivo

Esta Politica de Controle de Acesso a Dados tem como objetivo estabelecer
diretrizes e procedimentos para garantir que o acesso a dados pessoais, dados sensiveis
e demais informacdes tratadas pela Prefeitura Municipal de Goiatuba seja realizado
somente por pessoas autorizadas, na medida estritamente necessaria para a execugao
de suas atividades, em conformidade com a Lei Geral de Prote¢do de Dados Pessoais (Lei
n2 13.709/2018 — LGPD), normas internas e demais legislacGes aplicaveis.

2. Abrangéncia

Aplica-se a:

e Servidores efetivos, comissionados e temporarios.

o Estagiarios e terceirizados.

e Prestadores de servicos e fornecedores que, por contrato, tenham acesso
a dados.

e Sistemas, bases de dados, arquivos fisicos, planilhas e qualquer meio que
contenha informacgdes sob guarda da Prefeitura.

3. Fundamentagao Legal

e LGPD-Lein?213.709/2018

e Constituicao Federal — Art. 52, X e XII

e Marco Civil da Internet — Lei n2 12.965/2014

e Leide Acesso a Informacgdo — Lei n® 12.527/2011
e Normas internas e regulamentos aplicaveis.

4. Principios

Necessidade: acesso apenas ao indispensavel para execuc¢do da atividade.
e Finalidade: uso dos dados somente para a finalidade previamente
definida.

e Confidencialidade: protecdo contra acesso, uso ou divulgacdo indevida.

e Integridade: preservacdo contra alteracdes ndo autorizadas.

e Disponibilidade: acesso autorizado sempre que necessario para a
execucao da funcdo.

e Rastreabilidade: registro de todos os acessos.

5. Classificagdao das Informagoes

1. Publicas — acesso irrestrito.
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2. De uso interno — acesso permitido apenas a servidores e colaboradores
internos.

3. Restritas —acesso apenas a setores ou perfis autorizados.

4. Confidenciais — dados pessoais e informagdes criticas.

5. Sensiveis — conforme LGPD, como origem racial, convic¢do religiosa,
opinido politica, dados de saude, dados biométricos etc.

6. Tipos de Acesso
6.1 Acesso Fisico

e O responsavel/chefe pela secretaria/departamento/érgdo deverd
registrar quais colaboradores terdo autorizacdo para o acesso fisico aos
ambientes com informacdes restritas, confidenciais e sensiveis;

e Os colaboradores autorizados ao acesso fisico deverao assinar o Termo de
Confidencialidade e Responsabilidade Para Acesso Fisico a Ambientes
Restritos (em anexo);

e Manter um registro fisico ou eletronico (nome, cargo, horario de entrada
e saida, motivo do acesso) de quem estd adentrando tais ambientes;

e Salas de arquivos fisicos com chave restrita ou fechadura eletrénica.

e Proibicdo de entrada de pessoas ndo autorizadas.

e Vigilancia por cameras nos setores sensiveis, respeitando a legislacao.

e Armazenamento de documentos em armadrios trancados quando ndo
estiverem em uso.

6.1.1 Procedimento para Visitantes

O acesso de terceiros (prestadores de servigos, manutengao, etc.), aos
ambientes com restricdo, deve ser:

= Autorizado previamente;

= Acompanhado por um servidor responsavel;

» Registrado com identificacdo (RG, crachj, etc.);

» Assinar o Termo de Confidencialidade e Responsabilidade Para Acesso

Fisico a Ambientes Restritos (em anexo).

6.2 Acesso Légico (Digital)

Para a solicitacdo de acesso, alteracbes ou revogacdo a sistemas de
informacao, deve ser preenchido o Formulario de Solicitagdo, Alteragcdo ou Revogagdo
de Acesso (em anexo) pelo chefe imediato direcionando a solicitacdo a Administracao.

Apds a concessdo de acesso, o usuario devera ler e assinar o Termo de
Confidencialidade e Responsabilidade Para Acesso a Sistemas de Informac¢ao (em
anexo).

e A concessdo de acesso deve ser solicitada pelo chefe imediato, aprovada

pela autoridade competente e registrada pela equipe de TI.
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e Alteragdes de permissdes devem ocorrer imediatamente quando houver
mudanca de funcgao.

e Revogacdo obrigatéria no desligamento do servidor/colaborador ou
encerramento do contrato.

e Acesso tempordrio deve ter prazo definido e expirar automaticamente.

7. Monitoramento e Auditoria

e Todos os acessos légicos devem ser registrados em logs imutdveis, com
data, hora, usudrio e operacao realizada.

e Auditorias periddicas serdo conduzidas pelo Encarregado de Dados (DPO),
Controladoria e/ou Comité Municipal de Prote¢do de Dados.

e Qualquer tentativa de acesso ndo autorizado deve gerar alerta e ser
investigada imediatamente.

8. Responsabilidades

e Servidores e Colaboradores: seguir estritamente esta politica e zelar pela
seguranca das credenciais.

e Chefias Imediatas: validar a real necessidade de acesso e comunicar
alteracgdes.

e Equipe de TI: gerenciar sistemas de autenticagdao, manter registros e
aplicar medidas técnicas de seguranca.

e Encarregado de Dados (DPO): fiscalizar o cumprimento desta politica e
atuar como ponto de contato com titulares e autoridades.

9. Sangoes
O descumprimento desta politica podera resultar em:
e Adverténcia verbal ou escrita.
e Suspensdo de acesso a sistemas.
e Responsabilizagdao administrativa, civil e penal, conforme a gravidade.

10. Treinamento

Todos os usuarios com acesso a dados receberdo treinamento inicial e
reciclagens anuais sobre seguranca da informacao e LGPD.

11. Revisao
Esta politica sera revisada anualmente ou sempre que houver:
e Alteracbes na legislacao.

e Mudancas relevantes nos sistemas ou processos.
e Identificacdo de falhas ou incidentes de seguranca.
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12. Disposicoes Finais

Esta politica entra em vigor na data de sua aprovacgao e deve ser divulgada a
todos os servidores, colaboradores e prestadores de servi¢o da Prefeitura.

13. Anexos

e Formulario de Solicitagdao, Alteracao ou Revogagao de Acesso

e Termo de Confidencialidade e Responsabilidade Para Acesso Fisico a
Ambientes Restritos

e Termo de Confidencialidade e Responsabilidade Para Acesso a Sistemas
de Informacdo

77

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

e
\s¢/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatoério de Impacto a Protecdo de Dados Pessoais (RIPDP)

ANEXO XXI — MODELO DE FORMULARIO PARA SOLICITACAO, ALTERACAO
OU REVOGACAO DE ACESSO A SISTEMAS DE INFORMACAO

1. Identificagdao do Solicitante

e Nome completo:
e Matricula/ID funcional:
e Cargo/Funcdo:
e Secretaria/Departamento:
e Chefe Imediato:

2. Tipo de Solicitagao

( ) Concessao de novo acesso

( ) Alteracdo de permissoes

( ) Revogacao de acesso

( ) Acesso temporario — prazo até: /M

3. Justificativa

4, Sistemas e Recursos Solicitados

Sistema/Recurso Tipo de Permissao Observacoes

5. Assinaturas

Solicitante: Data: / /
Chefe Imediato: Data: /___/
Responsavel de TI: Data: /___/
DPO/Controladoria: Data: / /
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ANEXO XXII — MODELO DE TERMO DE CONFIDENCIALIDADE E
RESPONSABILIDADE PARA USO DE SISTEMAS DE INFORMAGCAO

Eu, ,

matricula , lotado(a) no(a)

DECLARO que:

1. Reconhego que terei acesso a informagdes e dados pessoais, inclusive
dados sensiveis, durante o exercicio das minhas atividades.

2. Comprometo-me a utilizar tais informacdes exclusivamente para fins
institucionais, conforme autorizado e de acordo com a legislacdo vigente,
especialmente a LGPD.

3. Ndo compartilharei credenciais de acesso (login, senha, tokens, etc.) com
terceiros.

4. Nao realizarei copias, impressoes, transferéncias, compartilhamentos ou
qgualquer forma de uso dos dados sem prévia autorizacao.

5. Manterei sigilo absoluto sobre as informag¢des as quais tiver acesso,
inclusive apds o término da minha relacdo com este 6rgao.

6. Estou ciente de que a violacdo destas obrigacdes pode implicar
responsabilizacdo administrativa, civil e penal.

Assinatura:

Data: / /

79

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatoério de Impacto a Protecdo de Dados Pessoais (RIPDP)

ANEXO XXIIl — MODELO DE TERMO DE CONFIDENCIALIDADE E
RESPONSABILIDADE PARA ACESSO FiSICO A AMBIENTES RESTRITOS

Pelo presente instrumento, as partes abaixo identificadas firmam o presente
TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE, conforme as seguintes
disposigdes:

IDENTIFICACAO DO COMPROMISSARIO (Pessoa que tera acesso):
Nome completo:

CPF:

Cargo/Funcdo:

Vinculo: ( ) Colaborador ( ) Terceiro/Prestador de Servigo ( ) Visitante Autorizado

Empresa (se aplicavel):

IDENTIFICACAO DO AMBIENTE FiSICO RESTRITO (Local que tera acesso):
Nome da secretaria/departamento/érgao:

Identificacdo/nome do ambiente fisico:

FINALIDADE DO ACESSO (Motivo do acesso):

DURAGAO DO ACESSO
Acesso até as : hr do dia / /

1. Objeto

O presente termo tem como objetivo estabelecer as regras de
confidencialidade, seguranca e conduta para acesso e permanéncia em ambientes fisicos
gue hospedam informacGes restritas, confidenciais ou sensiveis, incluindo, mas nao se
limitando a:
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o Data centers, salas-cofre, salas com arquivos fisicos protegidos, salas de
controle, setores de Tl, ou qualquer outra drea designada como restrita pela
Administragao.

2. Definigoes

Para fins deste termo:

e InformacgGes restritas/confidenciais/sensiveis: quaisquer dados ou
conteudos que, se divulgados, acessados, alterados ou destruidos sem
autorizacdo, possam causar prejuizos a Administracdo Publica, a terceiros,
aos titulares de dados ou a seguranca institucional, incluindo dados pessoais
e dados pessoais sensiveis conforme a Lei n2 13.709/2018 (LGPD).

e Ambiente restrito: local fisico de acesso controlado, destinado a
hospedagem, processamento, armazenamento ou guarda de informacdes
protegidas.

3. Obrigagdes do Compromissario

O compromissario declara e se compromete a:

1. Acessar o ambiente restrito apenas com autorizagcdo formal e para fins
estritamente relacionados as atividades previamente autorizadas.

2. Ndo copiar, fotografar, gravar, remover ou divulgar quaisquer
informagdes, equipamentos, documentos ou midias ali presentes, salvo com
autorizagao expressa.

3. Manter sigilo absoluto sobre toda e qualquer informacdo obtida durante
0 acesso, mesmo apods o término de seu vinculo com a Prefeitura ou com a
empresa contratada.

4. Seguir todas as normas internas de seguranga fisica e ldgica, incluindo o
uso de crachas, registro de entrada e saida, acompanhamento por pessoal
autorizado e proibicdao de entrada com equipamentos nao autorizados.

5. Nao permitir o acesso de pessoas ndao autorizadas ao ambiente, bem
como nao repassar credenciais ou dispositivos de autenticacao.

6. Reportar imediatamente a autoridade responsavel qualquer incidente de
seguranga, falha ou situac¢do suspeita observada.

4. Responsabilidades e Sangdes

5. Vigéncia

e O descumprimento deste termo poderd resultar em sancles
administrativas, civis e penais, conforme a legislacdo vigente, incluindo a
LGPD e demais normas aplicaveis.

e O compromissario é responsavel por qualquer dano, extravio ou
divulgacdo indevida de informacdes decorrentes de sua acdo ou omissao.

Este termo entra em vigor na data de sua assinatura e permanece valido:
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e Durante todo o periodo de acesso autorizado; e
e Apds o encerramento do vinculo, pelo prazo indeterminado, em relagao
a obrigacao de confidencialidade.

6. Disposicdes Gerais

e Este termo deve ser lido e assinado antes do primeiro acesso ao ambiente
restrito.

e A assinatura pode ser fisica ou eletrénica, desde que garanta a
identificacdo inequivoca do compromissario.

e A Prefeitura podera revisar ou atualizar este termo a qualqguer momento,
comunicando os envolvidos.

Goiatuba-GO, / /

Assinatura do Compromissario (por extenso)

Assinatura do Responsavel pela Autorizacdo (por extenso)

Cargo/Funcgdo do Responsavel:
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ANEXO XXIV — MODELO DE POLITICA DE RETENGAO E DESCARTE DE
DADOS PESSOAIS

1. Objetivo

Esta politica estabelece diretrizes, prazos e procedimentos para retencgao,
arquivamento e descarte seguro de dados pessoais, dados pessoais sensiveis e demais
informagdes produzidas e recebidas pela Prefeitura Municipal de Goiatuba, em formato
fisico e eletronico, de forma a:

- Garantir conformidade com a LGPD, LAl e demais normas aplicaveis;

- Preservar documentos de valor histérico, probatdrio e administrativo;

- Prevenir retengdo excessiva e riscos de vazamento de informacdes;

- Assegurar que o descarte ocorra de forma segura e irreversivel.

2. Abrangéncia
Esta politica aplica-se a:

- Todos os 6rgdos, secretarias, departamentos e unidades da Prefeitura
Municipal;

- Todos os agentes publicos, servidores efetivos, comissionados, estagiarios
e terceirizados;

- Todos os documentos fisicos e eletronicos, inclusive e-mails, bancos de
dados, backups e registros audiovisuais, que contenham dados pessoais ou
sensiveis.

3. Conceitos Importantes

¢ Dados Pessoais: informag0Oes relacionadas a pessoa natural identificada ou
identificavel (ex.: nome, CPF, endereco).

e Dados Pessoais Sensiveis: informacGes sobre origem racial ou étnica,
convicgao religiosa, opinido politica, dados de saude, biometria etc.

¢ Periodo de Retengdo: prazo definido para armazenamento da informacao,
considerando obrigac®es legais, administrativas e histdricas.

¢ Descarte Seguro: eliminacao definitiva e irreversivel da informacao, fisica
ou digital, impossibilitando recuperacgao.

4. Principios Aplicaveis

A politica segue os principios da LGPD (art. 62), incluindo:

- Necessidade: manter dados apenas pelo tempo estritamente necessario;

- Adequacado: reter informacGes compativeis com a finalidade declarada;

- Seguranca: adotar medidas técnicas e administrativas para protecdo;

- Transparéncia: informar ao titular sobre prazos e procedimentos de
retencdo e descarte. 33
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5. Prazos de Retengao

Os prazos minimos e maximos de retenc¢do seguirao:

- Leis e regulamentos especificos (ex.: Cédigo Civil, Cddigo Tributario
Nacional, legislagdo previdenciaria e trabalhista);

- Tabela de Temporalidade de Documentos emitida pelo CONARQ e
legislagOes arquivisticas estaduais/municipais;

- Critérios de interesse histérico ou cultural.

5.1 Exemplos de prazos aplicaveis

Tipo de Documento / Prazo de Base Legal /
- Formato ~ g -
Informagao Retencao Justificativa
Contratos .. - 10 anos apds o .-
- . Fisico/Digital .. P Cddigo Civil (art. 205)
administrativos término
Documentos contabeis o y
. Fisico/Digital 5 anos CTN (art. 173 e 174)
e fiscais
Processos licitatérios Fisica/ il 5 anos apos Lei 14.133/2021
completos encerramento
Registros de ponto e B N CLT + Normas
Fisico/Digital 10 anos . o
folha de pagamento 5P| Previdencidrias
Protocolos e ,
. b \ . 5 anos apos Interesse
requerimentos de Fisico/Digital ’ .. .
- solugao administrativo
cidadaos
Registros de saude - - Res. CFM n@
L. Fisico/Digital 20 anos
(prontuarios) /Dig 1.821/2007
Registros escolares Fisico/Digital Permanente Normas MEC
Cameras de seguranca Digital 30 dias LGPD + Boas praticas
Backups de sistemas Digital 6 meses Politica interna de Tl

6. Procedimentos de Retengao

¢ Documentos fisicos serdo arquivados em locais com controle de acesso,
temperatura e umidade adequados, seguindo a tabela de temporalidade.

¢ Documentos digitais serdao armazenados em sistemas seguros, com backup
periddico e controle de acesso baseado em perfis de usuario.

e Classificacdo sera realizada no momento da criacdo/recebimento para
definir prazos e destinagao.

7. Procedimentos de Descarte Seguro

O descarte serd realizado somente apds autorizacdo formal da chefia da
unidade e sob supervisdo do Encarregado de Protecdo de Dados, em conformidade com
a tabela de temporalidade.

¢ Para documentos fisicos: trituracdo mecanica ou incineracao controlada.
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e Para documentos digitais: uso de softwares de elimina¢do segura ou
destruicado fisica de midias.
¢ Para midias de backup: sobrescrita com padrdes de elimina¢do segura ou
descarte fisico certificado.

Sera emitido Termo de Eliminagao de Dados Pessoais Fisicos (em anexo),
contendo:

- Identificagdo do responsavel;

- Lista dos documentos descartados;

- Data e método de eliminacéo;

- Assinatura do responsavel e testemunha.

8. Excegdes a Eliminagao

¢ Determinacdo judicial ou solicitacdo de 6rgaos de controle;

* Processos administrativos, judiciais ou investigacdes em andamento;

e Documentos com valor histérico ou cultural, que serdo recolhidos ao
arquivo permanente municipal.

9. Responsabilidades

e Encarregado de Dados (DPO): monitorar a conformidade com a LGPD e
orientar unidades.

e Chefias de Unidades: garantir cumprimento dos prazos e autorizar
descartes.

¢ Equipe de Arquivo e Tl: executar procedimentos de arquivamento, backup
e descarte seguro.

10. Revisao e Atualizagao
Esta politica sera revisada a cada 2 anos ou sempre que houver:
- Alteracdo na legislacao aplicavel;
- Mudancas nos sistemas de informacao ou processos de gestao documental;
- Identificacdo de falhas nos procedimentos.

11. Disposicoes Finais

Esta politica entra em vigor na data de sua publicacdo e deverd ser divulgada
amplamente para todos os servidores e disponibilizada no Portal da Transparéncia da
Prefeitura.

12. Anexo

e Termo de Eliminacdo de Dados Pessoais Fisicos
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ANEXO XXV — MODELO DE TERMO DE ELIMINAGAO DE DADOS PESSOAIS

FiSIcos

Eu,

na qualidade de responsavel pelo setor

7

declaro que, em conformidade com a Politica de Retenc¢ao e Descarte de Dados Pessoais
e a Tabela de Temporalidade vigente e sob supervisdao e orientagdes do Encarregado de
Protecdo de Dados, procedi a eliminacdo dos documentos descritos abaixo:

Lista dos Documentos Eliminados:

Método de Eliminacado:

Data: / /

Responsavel:

Assinatura:

Encarregado de Dados:

Assinatura:

Testemunha:

Assinatura:
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ANEXO XXVI — MODELO DE POLITICA DE CONTINUIDADE DO TRABALHO E
PLANO DE RECUPERAGAO DE DESASTRES (DRP)

1. Objetivo

Assegurar a continuidade das atividades essenciais que envolvem
tratamento de dados pessoais, garantindo confidencialidade, integridade e
disponibilidade das informag¢Ges, mesmo em situagdes de falhas, incidentes ou
desastres, incluindo sistemas proéprios e terceirizados.

2. Abrangéncia

Aplica-se a:

1. Todos os 6rgaos, secretarias e departamentos da Prefeitura.

2. Servidores efetivos, comissionados, estagidrios e terceirizados que tratem
dados pessoais.

3. Fornecedores e operadores terceirizados que prestem servicos de
tecnologia, manutencao, hospedagem, suporte ou tratamento de dados.

3. Fundamentos Legais

e LGPD-Lein?13.709/2018 (arts. 69, 39, 46 a 49).

e Leide Acesso a Informacdo — Lei n® 12.527/2011.

e Contratos e Acordos de Nivel de Servico (SLAs) firmados com
fornecedores.

4. Principios

e Seguranca: protecao dos dados e sistemas.

e Prevencao: antecipacdo de riscos para evitar interrupgdes e incidentes.

e Responsabilizagdo: cumprimento das obrigacdes previstas na LGPD.

e Interoperabilidade: capacidade de migracao ou recuperacao de dados em
caso de falha ou rescisao.

5. Equipe de Continuidade e DRP

Funcao Nome/Contato Responsabilidades
[Nome] Acionar plano, priorizar
Coord dor DRP
oordenador (XX) XXXX-XXXX acdes
DPO Natalino Batista Coelho Garantir conformidade
(64) 99283-7683 LGPD, comunicar ANPD
Juridico [Nome] Avaliar contratos e
(XX) XXXX-XXXX clausulas
, [Nome] Restaurar dados e validar
L B
ider de Backup |y vy yoxxx-XXXX integridade

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br

87




PREFEITURA DE

e
\s¢/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatoério de Impacto a Protecdo de Dados Pessoais (RIPDP)

Comunicacio [Nome] Informar servidores,
¢ (XX) XXXX-XXXX populagdo e imprensa
Fornecedores A Executar plano de
o Contatos de emergéncia o o
Criticos continuidade préprio

6. Fluxo Geral de Continuidade

DETECGAO DO INCIDENTE

v

COMUNICAGAO IMEDIATA
AODPOETI

¥

CLASSIFICAGAO DO IMPACTO

v

ATIVAGAO DO PLANO DE
CONTINUIDADE / DRP

Y

PROCEDIMENTOS ALTERNATIVOS /
CONTINGENCIA

v

RECUPERAGAO DOS
SISTEMAS / DADOS

¥

VALIDAGAO DE SEGURANGA
E TESTES

)

REGISTRO E RELATORIO FINAL

7. Classificagao de Incidentes

Tempo
, ~ . Maximo para
Nivel Exemplos Acdo Imediata P
Retomada
(RTO Méx.)
AL Ativar DRP, restaurar
” Ransomware, incéndio .
Critico backup, acionar 4h
em CPD, pane total
fornecedores
Queda de energia Procedimentos
Alto Impacto prolongada, falha em alternativos e 12h
banco de dados critico recuperacao rapida
Médio Indisponibilidade Isolar falha e priorizar 24h
Impacto parcial de sistema processos essenciais
Baixo Erro em médulo ndo Corrigir em manutengao 77h
Impacto essencial programada o8
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8. Diretrizes Especificas para Sistemas Terceirizados
8.1 Clausulas Contratuais

Os contratos com fornecedores devem prever:

1. Plano de Continuidade e Recuperag¢do de Desastres (DRP) documentado
e atualizado.

2. Definicdo clara de RTO (tempo maximo para retomada) e RPO (tempo
maximo de perda aceitavel).

3. Comunicacdo imediata de incidentes ao DPO, conforme art. 48 da LGPD.
4. Portabilidade dos dados em formato estruturado em caso de rescisao.

5. Auditorias de continuidade anuais.

8.2 Fluxo com Terceiros

INCIDENTE EM SISTEMA
TERCEIRIZADO

\. 7

]

r !

FORNECEDOR COMUNICA
DPO +TI

]

PLANO DE CONTINUIDADE
DO FORNECEDOR
E ACIONADO

. .

4

r o

TI ACOMPANHA EXECUCAO
E VALIDA RETOMADA

]

r )

DPO REGISTRA INCIDENTE
E COMUNICA SE NECESSARIO

v

, ) ,
REGISTRO E RELATORIO
FINAL
8.3 RTO/RPO Sistemas Terceirizados
Sistema Fornecedor | RTO | RPO Contato de Emergéncia
X.
Protocolo Digital | Empresa X 4h | 30m ?)L:)F())O )r(’;fX@)J(D-(;r;)%r(esa com
Saude suporte@empresaY.com
- E Y 2h | 15
(Prontuario) mpresa ™| (XX) XXXX-XXXX
Z.
Tributdrio Empresa Z 6h 1h ?)l:)r())o ;’;fxé)z()-e;(r;)%r(esa com
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9. Procedimentos Alternativos

Situagao Acgao Temporaria Responsavel
Sistema de protocolo fora | Registro fisico e posterior Colaboradores do
doar digitalizacao departamento

Sistema de saude
indisponivel

Ficha manual de
atendimento e
langcamento posterior

Coordenacdo da Saude

Falha em sistema
tributario

Registro manual de
pagamentos

Secretaria de Finangas

Uso de 4G/5G de

Falha de internet geral s A TI
contingéncia
10. Backup e Armazenamento
e Backups didrios automaticos e criptografados.
e Copias em local fisico distinto e/ou nuvem segura.
o Testes de restauragdao semestrais.
11. Checklist de Continuidade e DRP
Item Frequéncia Responsavel
Backup diario validado Diario T
Teste de restauragao concluido com
¢ Semestral T
sucesso
Contatos de emergéncia atualizados Trimestral TI/DPO
Simulac¢do de incidente concluida Anual TI/DPO
Revisdao contratual com clausulas de
. Anual Juridico/DPO
continuidade e LGPD /

12. Treinamento e Conscientizagao

e Capacitacdes anuais para servidores e fornecedores sobre a politica.
e Simulacdes praticas com incidentes reais simulados.
e Registro de presenca e avaliacdo de desempenho.

13. Responsabilidades Gerais

Etapa Responsavel Primario | Responsavel Secundario
Identificacdo do incidente Servidor afetado Chefia imediata
Comunicacgao Servidor/Chefia —

Comité de Privacidad
Classificacdo e decisdo Tl + DPO omite de Frivacidade

Protec¢ao

Execucdo de contingéncia

Chefia da area

Tl / Fornecedor
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Restauragdo de sistemas Tl / Fornecedor —
Membro do Comité de
Privacidade e Protegdo

Registro e relatério final DPO

14. Revisao e Vigéncia
Esta politica entra em vigor na data de sua aprovacdo e serd revisada no

minimo anualmente, ou sempre que houver mudancas significativas em processos,
fornecedores ou legislagao.
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ANEXO XXVII — MODELO DE POLITICA DE CONSENTIMENTO PARA
TRATAMENTO DE DADOS PESSOAIS, USO DE IMAGEM E
VIDEOMONITORAMENTO POR CAMERAS DE SEGURANCA

1. Objeto

A presente politica tem por finalidade regular, de forma unificada, o
tratamento de dados pessoais, o uso de imagem e voz, bem como a captacdo e
armazenamento de imagens e sons por sistemas de video monitoramento por cameras
de seguranca, no ambito da Prefeitura Municipal de Goiatuba e todos os seus 6rgaos,
secretarias e departamentos, em conformidade com a Lei Geral de Protecdo de Dados
Pessoais — LGPD (Lei n? 13.709/2018), a Constituicdo Federal, o Cédigo Civil, o Estatuto
da Crianga e do Adolescente (Lei n2 8.069/1990) e demais legislagGes aplicaveis.

2. Abrangéncia

Esta politica aplica-se a:

e Todos os cidaddos atendidos pela Prefeitura, independentemente do
canal (presencial ou digital);

e Servidores publicos, estagidrios, terceirizados e colaboradores;

e Visitantes, fornecedores e prestadores de servigos;

e Pessoas que participem de eventos, programas ou atividades
institucionais organizadas pela Prefeitura.

3. Base Legal

O tratamento dos dados e imagens podera ocorrer nas seguintes hipdteses
previstas na LGPD:

e Consentimento do titular (Art. 79, | e Art. 11, 1);

e Cumprimento de obrigacdo legal ou regulatéria (Art. 79, 11);

e Execucdo de politicas publicas previstas em leis e regulamentos (Art. 79,

);

e Protegdo da vida ou da incolumidade fisica do titular ou de terceiros (Art.

72, VII);

o Tutela da saude (Art. 72, VIII);

e Legitimo interesse (Art. 72, IX).

4. Finalidades

4.1 — O Tratamento de Dados, Imagens e Sons
a) Prestacdo de servicos publicos e execucdo de politicas publicas;
b) Emissdao de documentos, cadastros, licengas e registros;

d) Divulgacdo de eventos e atividades institucionais;
e) Seguranca patrimonial e de pessoas, incluindo monitoramento eletronico; 9
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f) Cumprimento de obrigagGes legais e contratuais;
g) Preservacdo da memoria e acervo histérico do Municipio.

4.2 - Tratamento de Videomonitoramento por Cameras de Seguranga

a) Prevenir e detectar atos de vandalismo, furtos ou danos ao patrimoénio
publico;

b) Garantir a seguranca de colaboradores, pacientes, visitantes, alunos e
cidaddos usuarios dos servigos da Prefeitura;

c) Apoiar investigacGes administrativas e legais, quando necessario.

5. Sobre o Videomonitoramento por Cameras de Seguranga
5.1 — Locais Permitidos

As cdmeras de seguranca serdo instaladas em areas comuns e de circulacdo
publica, como:

- Entradas e saidas

- Corredores e patios

- Areas externas (estacionamentos, muros)

- Salas de atendimento (desde que ndo afetem a intimidade)

5.2 — Locais Nao Permitidos

E vedada a instalagdo de cAmeras em locais que comprometam a intimidade,
como banheiros, vestiarios, salas de acolhimento psicolégico e quaisquer locais de
intimidade.

5.3 — Acesso as Imagens ao Vivo e Backup

= Restrito a servidores autorizados e treinados.
= Fornecimento de cdpias a terceiros somente em caso de:
1. ordem judicial;
2. requisicdo de autoridade policial ou Ministério Publico;
3. solicitagdo do titular dos dados, conforme a LGPD, limitada as imagens
em que figure, com prioridade para visualizacdao supervisionada e nao
para entrega integral de cépia.
= Sempre que possivel, imagens de terceiros devem ser anonimizadas ou
editadas antes de fornecidas.

6. Tipos de Dados Coletados

Inclui dados pessoais comuns, sensiveis (quando aplicavel), imagens, voz e
registros provenientes de videomonitoramento.

93

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br




PREFEITURA DE

]
\se/ mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatoério de Impacto a Protecdo de Dados Pessoais (RIPDP)

7. Direitos do Titular

O titular dos dados poderd a qualquer momento exercer os direitos previstos
na LGPD, incluindo:

e Confirmacgado da existéncia de tratamento;

e Acesso, corregao, atualizacao e exclusao dos dados quando aplicavel;

e Anonimizagao, oposicao e informagao sobre compartilhamento de dados;

e Revogac¢ao do consentimento;

e Portabilidade e anonimizagao.

O atendimento serd feito mediante protocolo formal junto ao Encarregado
de Dados (DPO).

8. Prazo de Armazenamento

Os dados, imagens e sons tratados serdo mantidos pelo periodo necessario
para o cumprimento das finalidades previstas nesta politica ou conforme obrigacdes
legais, regulatdrias e politicas internas de retengao e descarte da Prefeitura.

As imagens captadas pelo sistema de videomonitoramento de qualquer
secretaria, departamento ou drgao da Prefeitura Municipal de Goiatuba deverdo ser
armazenadas pelo prazo de 30 (trinta) dias. Este prazo foi definido com base nas
seguintes justificativas:

e Trata-se de prazo razodvel e proporcional a finalidade do monitoramento,

que é a seguranca de pessoas, prevenc¢do de danos ao patriménio publico e

apoio a eventuais investigagdes administrativas ou judiciais;

e Estd em conformidade com boas praticas recomendadas por drgdos

publicos e jurisprudéncia administrativa;

e Permite a ado¢dao de medidas cabiveis dentro do prazo para abertura de

sindicancias internas, boletins de ocorréncia ou reclamacdes de usudrios;

e Garante a minimizacdo de riscos a privacidade, evitando retencao

desnecessaria de dados pessoais sensiveis, especialmente em ambientes

como escolas, creches e unidades de saude.

Apds o periodo de 30 dias, as imagens captadas pelo videomonitoramento
serao automaticamente descartadas, salvo nos casos em que a retencdo for necessaria
para cumprimento de obrigacdo legal, ordem judicial ou investigacdo em curso,
conforme prevé o art. 15 da LGPD.

9. Compartilhamento

Restringe-se a 6rgdos publicos e prestadores de servicos, com cldusulas
contratuais de protecdo de dados. Podera ocorrer com:

o Orgdos e secretarias municipais;

e Entidades publicas estaduais e federais;

e Parceiros e prestadores de servicos contratados, desde que observadas as

disposicOes legais e contratuais de protecdo de dados.
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10. Seguranca

A Prefeitura adota medidas técnicas e administrativas para proteger os
dados, imagens, audios e videos contra acesso ndo autorizado, perda, destruicao,
alteragdo ou divulgagdo indevida.

11. Consentimento

As secretarias/departamentos/érgdos da Prefeitura devem, antes de
qualquer tratamento de dados, obter o consentimento do titular dos dados.

Para tal, devem utilizar o Termo de Consentimento para Tratamento de
Dados, Uso de Imagem, Voz e Videomonitoramento (em anexo).

Tal termo deve conter no minimo as seguintes cldusulas:

1. Autorizo o tratamento de meus dados pessoais para as finalidades

previstas nesta politica;

2. Autorizo o uso de minha imagem e voz, quando necessario para

divulgacdo institucional e/ou execucdo de politicas publicas;

3. Concordo com o uso de cameras de seguranca nos ambientes da

Prefeitura e suas secretarias/departamentos/érgdos e estou ciente da

finalidade de seu uso;

4. Estou ciente de que tenho o direito de revogar este consentimento a

gualquer momento, mediante solicitacdo ao Encarregado de Dados (DPO) da

Prefeitura.

Todos os locais monitorados por cameras de segurancga deverao possuir
avisos visiveis informando sobre a existéncia de cameras e a finalidade do uso, em
conformidade com a LGPD.

12. Revogacao do Consentimento

O titular dos dados poderd solicitar a qualguer momento por meio do
formuldrio Solicitagdo de Revogag¢ao de Consentimento para Tratamento de Dados,
Uso de Imagem, Voz e Videomonitoramento (em anexo).

13. Procedimento para Solicitacdo de Acesso as Imagens de Videomonitoramento
13.1 Recebimento da Solicitagdo

e O titular deve preencher o formulario Solicitagdo de Revogagdo de
Consentimento para Tratamento de Dados, Uso de Imagem, Voz e
Videomonitoramento (em anexo);

e O titular deve comprovar sua identidade com documento oficial;

e A solicitacdo devera ser protocolada e direcionada ao Encarregado de
Dados do Municipio (DPO);
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e Caso seja representante legal (pais, responsdveis, advogados), deve
apresentar a documentagdo devida.

13.2 Analise Inicial

e O pedido sera analisado pela secretaria responsavel e pelo Encarregado
de Dados (DPO);

e Serd verificado se existem imagens referentes ao periodo, local e data
indicados;

e Serd avaliado se o fornecimento ndo compromete a privacidade de
terceiros.

13.3 Formas de Atendimento

o Visualizagao supervisionada: o titular assiste as imagens relevantes em
local controlado e acompanhado por servidor autorizado;
e Cdpias de imagens: fornecidas apenas se:

1. Houver possibilidade de edi¢do/anonimizagdo de terceiros;

2. Ou mediante ordem judicial/autoridade competente.
e Todas as etapas do processo deverdao ser registradas no sistema de
protocolo da Prefeitura.

13.4 Prazos
e Confirmar recebimento da solicitacdo em até 10 dias.
e Disponibilizar resposta final em até 15 dias, salvo complexidade maior
devidamente justificada.

14. Restri¢des Importantes
 E vedada a entrega integral de gravacdes que exponham terceiros, salvo
ordem judicial;
e O titular ndo pode exigir acesso continuo ou indiscriminado as cameras;
e Imagens devem ser disponibilizadas apenas dentro do prazo de retengao
definido pela Politica de Retengdo de Dados Pessoais do Municipio.

15. Responsabilizagao

O descumprimento deste procedimento podera acarretar responsabilizacao
administrativa, civil e/ou penal dos agentes publicos envolvidos.

16. Anexos

e Termo de Consentimento para Tratamento de Dados Pessoais, Uso de
Imagem, Voz e Videomonitoramento por Cameras de Seguranca
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e Solicitacdo de Revogacao de Consentimento para Tratamento de Dados
Pessoais, Uso de Imagem, Voz e Videomonitoramento por Cameras de
Seguranga

e Solicitacdo de Acesso a Imagens do Videomonitoramento de Seguranga

e Cartilha de Solicitagdes do Titular de Dados
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ANEXO XXVIIl — MODELO DE TERMO DE CONSENTIMENTO PARA
TRATAMENTO DE DADOS PESSOAIS, USO DE IMAGEM, VOZ E
VIDEOMONITORAMENTO POR CAMERAS DE SEGURANCA

1. Identificagdao do Titular dos Dados

O titular é menor deidade?( )Sim ( )Nao
Nome completo:
CPF: RG:
Data de nascimento: / /

Endereco:

Telefone: E-mail:

S6 preencha aqui caso o titular seja menor de idade!

Nome do responsdvel legal:
CPF: RG:
Data de nascimento: / 7

Telefone: E-mail:

2. Finalidade do Consentimento
(Marcar com um X as op¢oes aplicaveis)

Tratamento de Dados Pessoais
[ 1 Matricula, registros escolares e administrativos;
[ ] Prestacdo de servigos publicos e atendimento ao cidadao;
[ ] Emissdo de documentos, cadastros e registros;
[ ]1Inscricdo e participacdo em programas/projetos;
[ ] Outras finalidades:

Uso de Imagem e Voz
[ ] Divulgacdo institucional no site, redes sociais e materiais de comunicacao
oficiais da Prefeitura;

[ ] Registros fotograficos e/ou audiovisuais de aulas, eventos, reunides,
apresentacdes, competicdes ou atividades;
[ ] Outras finalidades:

Videomonitoramento
[ ] Seguranca patrimonial e de pessoas em prédios e espacos publicos;
[ ] Monitoramento em vias, pragas, unidades da educacao, saude, assisténcia
social e espacos publicos no geral;
[ ] Outras finalidades:
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3. Declaragao de Consentimento

Declaro, de forma livre, informada e inequivoca, que:

1. Autorizo o tratamento de meus dados pessoais pela Prefeitura Municipal
de Goiatuba e suas secretarias/departamentos, para as finalidades previstas
na Politica de Consentimento e na legislagao aplicavel.

2. Autorizo o uso de minha imagem e voz para fins de divulgacao
institucional e execugao de politicas publicas.

3. Estou ciente de que os ambientes publicos e institucionais da Prefeitura
podem ser monitorados por cdmeras de seguranca para protecdo de pessoas
e do patriménio.

4. Estou ciente de que tenho direito de revogar este consentimento a
gualquer momento, mediante solicitacdo formal ao Encarregado de Dados
(DPO).

Goiatuba-GO, / /

Assinatura do Titular ou Responsavel Legal (por extenso)

Secretaria/Departamento/Orgdo:

Responsavel pela coleta do consentimento:

Data da coleta do consentimento: / /
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ANEXO XXIX — MODELO DE SOLICITACAO DE REVOGACAO DE
CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS, USO DE
IMAGEM, VOZ E VIDEOMONITORAMENTO POR CAMERAS DE
SEGURANCA

AO
ENCARREGADO DE PROTEGAO DE DADOS (DPO) DO MUNICIPIO DE GOIATUBA

1. Identificagdo do Titular dos Dados

O titular é menor deidade?( )Sim ( )Nao
Nome completo:
CPF: RG:
Data de nascimento: / /

Endereco:

Telefone: E-mail:

S0 preencha aqui caso o titular seja menor de idade!

Nome do responsavel legal:
CPF: RG:
Data de nascimento: / /

Telefone: E-mail:

2. Identificagdo da Secretaria/Departamento/Orgio

Nome da Secretaria/Departamento/Orgido em que o titular dos dados havia assinado o
Termo de Consentimento:

3. Objeto da Revogacao
Solicito a revogag¢ao do consentimento previamente concedido para:

( ) Tratamento de meus dados pessoais em cadastros e registros.

( ) Uso de minha imagem e voz em eventos e divulgacdes institucionais.

( ) Captacdo de minha imagem por videomonitoramento (quando aplicavel).
( ) Outro:

Estou ciente de que a revogacao nao prejudica tratamentos ja realizados com
base no consentimento anteriormente concedido, nem impede o cumprimento de
obrigacdes legais pela Prefeitura.

4. Justificativa (opcional)
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Goiatuba-GO, / /

Assinatura do Titular ou Responsavel Legal (por extenso)

PARA USO DA PREFEITURA
Protocolo Ne: Data: / /
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ANEXO XXX — MODELO DE SOLICITACAO DE ACESSO A IMAGENS DE
VIDEOMONITORAMENTO

AO
ENCARREGADO DE PROTEGAO DE DADOS (DPO) DO MUNICIPIO DE GOIATUBA

1. Identificagdao do Requente
Nome completo:

CPF: RG:
Endereco:

Telefone: E-mail:

2. Informagdes Sobre a Solicitagao

Local da gravacao:

Data aproximada: / / Horario aproximado: : has__ : h
Motivo do pedido:

3. Declaragao do Requerente

Estou ciente de que:
o Terei acesso apenas as imagens em que figure de forma identificavel;
e 0O acesso sera realizado prioritariamente por visualizagdo supervisionada;
e A entrega de cdpia somente ocorrera se possivel anonimizar terceiros ou
mediante ordem judicial;
e Todos os procedimentos seguirdao legislacdo vigente e a Politica de
Consentimento da Prefeitura.

Goiatuba-GO, / /

Assinatura do Titular ou Responsavel Legal (por extenso)

PARA USO DA PREFEITURA
Protocolo N¢: Data: / / 102
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ANEXO XXXI — MODELO DE CARTILHA DO TITULAR DOS DADOS

(Seus direitos garantidos pela LGPD)
¥> O que é a LGPD?

A Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018) garante que
seus dados (nome, CPF, endereco, telefone, etc.) sejam tratados com seguranca,
transparéncia e respeito.

£ qQuem é o Titular?

E vocé, cidaddo, dono dos seus dados pessoais.

Seus Direitos

Vocé pode pedir a Prefeitura:

e Saber se seus dados estdo sendo usados.

e Acessar os dados que temos sobre vocé.

e Corrigir dados errados ou desatualizados.

e Pedir a exclusdo de dados desnecessarios.

e Revogar o consentimento, quando tiver autorizado o uso.

e Serinformado com quem seus dados foram compartilhados.
e Revisar decisdes automatizadas, quando impactarem vocé.

s Como solicitar?

Vocé pode enviar seu pedido de trés formas:
1. Pessoalmente - no setor de protocolo da Prefeitura.
2. Online = https://acessoainformacao.goiatuba.go.gov.br/ouvidoria/solicitacaoservico.

3. E-mail = para o Encarregado de Dados (DPO): dpo@goiatuba.go.gov.br
D O que vocé precisa informar

e Nome completo e documento (RG/CPF).

¢ Contato (e-mail ou telefone).

e O que deseja solicitar (ex.: correcao de dados, acessar informacdes).

53 Prazos de Resposta

e Confirmacdo se tratamos seus dados: até 15 dias corridos.
e Outros pedidos: em prazo razoavel, dependendo da complexidade.

® Quando o pedido pode ser negado?
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Seu pedido podera ndo ser atendido se:
e A lei obrigar a manter os dados.
o Afetar a seguranca publica, investigagGes ou direitos de terceiros.

Se isso acontecer, vocé sera informado com clareza.

D Modelo simples de pedido

“Eu, [seu nome aqui], inscrito(a) no CPF sob o n2 [numero aqui], venho
solicitar ao Encarregado de Dados (DPO) da Prefeitura Municipal de Goiatuba: [descrever
pedido aqui, ex.: correcao de meus dados de contato].”

Q. Duvidas ou pedidos
¢ Procure o Encarregado de Protecao de Dados (DPO) da Prefeitura.
E-mail: dpo@goiatuba.go.gov.br
iy Atendimento presencial: Rua Sao Francisco, n2 570 — Centro — Goiatuba

@ Lembre-se: seus dados sdo seus. Vocé tem direito a transparéncia, seguranca e
respeito!
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ANEXO XXXII — MODELO DE POLITICA DE USO DE DISPOSITIVOS MOVEIS,
REDES SOCIAIS E APLICATIVOS DE MENSAGEM (WHATSAPP, TELEGRAM E
SIMILARES)

1. Objetivo

Estabelecer diretrizes, normas e procedimentos para o uso adequado,
seguro e ético de dispositivos moveis, redes sociais e aplicativos de mensagem
(WhatsApp, Telegram e similares) no ambito da Prefeitura Municipal de Goiatuba,
garantindo:

e A protecdo de dados pessoais e sensiveis, em conformidade com a LGPD.

e A preservacdo da imagem institucional.

e A seguranca da informacdo e a mitigacdo de riscos de incidentes.

e A transparéncia e integridade nas comunicagdes oficiais.

2. Abrangéncia

Esta politica se aplica a:

e Servidores efetivos, comissionados e temporarios.

o Estagiarios e prestadores de servigo.

e Fornecedores e terceirizados que, de qualquer forma, tenham acesso a
dispositivos mdveis corporativos ou redes sociais institucionais da Prefeitura.

3. Fundamentos Legais

e Lein213.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

e Lein212.965/2014 — Marco Civil da Internet.

e Lein212.527/2011 - Lei de Acesso a Informacao.

e Decreto n? 10.046/2019 — Compartilhamento de dados no setor publico.
e Normas ABNT ISO/IEC 27001 e 27002 — Seguranca da Informacdo.

e Demais normas e regulamentos aplicaveis a Administracao Publica.

4. Definigoes

e Dispositivo mdvel corporativo: celular, tablet, notebook ou outro
equipamento fornecido pela Prefeitura para execucdo de atividades laborais.
e Dispositivo mével pessoal: equipamento de propriedade do usuario,
utilizado eventualmente para fins profissionais (BYOD — Bring Your Own
Device).

e Redes sociais institucionais: perfis, paginas, canais ou grupos oficiais da
Prefeitura em plataformas digitais como Facebook, Instagram, WhatsApp,
YouTube, X (Twitter), LinkedIn, entre outros.

e Dados pessoais: informacdes que identificam ou possam identificar uma
pessoa natural (home, CPF, e-mail, telefone etc.).
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o Dados pessoais sensiveis: informac¢des sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, dados de saude, dados biométricos etc.

5. Diretrizes para Uso de Dispositivos Mdveis
5.1. Dispositivos Corporativos

o Devem ser utilizados exclusivamente para atividades institucionais.

« E obrigatdria a configuracdo de senha de bloqueio e, quando disponivel,
autenticacao biométrica.

« Evedada ainstalacdo de aplicativos ndo autorizados ou que representem
risco a seguranca.

e Todos os dispositivos corporativos devem ter software antivirus
atualizado.

e O armazenamento de dados pessoais e sensiveis deve seguir os principios
da LGPD: necessidade, finalidade, adequacdo e seguranca.

e O acesso remoto aos sistemas internos sé podera ser feito mediante VPN
ou canal seguro autorizado pela drea de TI.

e Em caso de perda, roubo ou extravio, o usuario deve comunicar
imediatamente a drea de Tl e ao Encarregado de Dados (DPO) para adocao
de medidas, incluindo o bloqueio ou limpeza remota.

5.2. Dispositivos Pessoais (BYOD)

e O uso de dispositivos pessoais para fins institucionais deve ser
previamente autorizado.

e O usudrio deve instalar aplicativos corporativos de seguranca e aceitar os
termos de uso estabelecidos.

 Evedado armazenar dados pessoais ou sensiveis em dispositivos pessoais
sem criptografia.

e O titular do dispositivo pessoal autoriza a Prefeitura a, em caso de
incidente, remover remotamente dados institucionais armazenados no
aparelho.

6. Diretrizes para Uso de Redes Sociais
6.1. Redes Sociais Institucionais

e Devem ser geridas exclusivamente por servidores ou colaboradores
formalmente designados.

e O conteudo publicado deve observar:
o Veracidade das informacoes e checagem prévia.
o Linguagem institucional, respeitosa e inclusiva.
o Proibicdo de divulgacdo de dados pessoais de cidaddos sem
consentimento, salvo hipdteses legais. 106
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o Conformidade com a Lei de Acesso a Informacgdo e LGPD.

e Todo conteudo publicado deve ser arquivado para registro histérico e
eventual auditoria.

e E proibido:
o Utilizar redes sociais institucionais para promog¢ao pessoal de agentes
publicos.
o Publicar conteddos de cunho politico-partidario, religioso ou
discriminatorio.
o Compartilhar informacodes sigilosas ou estratégicas.

6.2. Redes Sociais Pessoais

 E permitido o uso de redes sociais pessoais no horario de trabalho desde
gue nao prejudique as atividades laborais.

e Servidores e colaboradores ndo devem divulgar informacdes internas,
dados de cidad3aos ou imagens de ambientes restritos sem autorizacao
expressa.

e Ao manifestar opiniGes pessoais em redes sociais, o usuario ndo deve usar
o nome, logotipo ou identidade visual da Prefeitura sem autorizacao.

6.3. Aplicativos de Mensagem (WhatsApp, Telegram e similares)

e O uso de aplicativos de mensagem para fins institucionais deve ser
restrito a comunicagdo operacional e de servico, sendo vedado o
compartilhamento de dados pessoais ou sensiveis de cidaddos sem base
legal ou consentimento expresso.

e E proibido utilizar contas pessoais para realizar atendimentos
institucionais ou tratar dados de cidad3aos. Apenas contas ou numeros
oficiais, previamente cadastrados e geridos pela Prefeitura, poderao ser
usados para comunicacdes de interesse publico.

e Mensagens institucionais enviadas ou recebidas em aplicativos de
mensagens devem ser registradas e armazenadas em meio oficial, evitando
gue informacgdes fiquem restritas a aparelhos individuais.

e Em grupos institucionais de WhatsApp ou aplicativos equivalentes:
o A participacdo deve ser limitada a membros autorizados.
o Evedadaainclusdo de cidad3os sem consentimento prévio informado.
o Nao é permitido o compartilhamento de contetudos pessoais, politicos,
religiosos ou alheios ao interesse publico.
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e O uso de aplicativos de mensagens em dispositivos pessoais (BYOD) deve
seguir as regras de seguranga previstas nesta politica, incluindo criptografia
e prote¢ao contra acesso indevido.

e Evedado:

o O compartilhamento de prints, dudios, fotos ou documentos que
contenham dados pessoais/sensiveis sem autorizagdo da autoridade
competente.

o A utilizagdo de aplicativos de mensagens como meio exclusivo de
armazenamento ou gestdo de dados institucionais.

o O encaminhamento de informacgdes institucionais para contatos nao
autorizados.

e Todo uso de aplicativos de mensagens deve seguir o Procedimento
Operacional Padrdo (POP) — Uso Institucional dos Aplicativos de Mensagem
(WhatsApp, Telegram e similares) (em anexo), parte integrante desta
politica.

7. Seguranga da Informagao

e Todos os dispositivos, corporativos ou pessoais, utilizados para atividades
institucionais devem estar protegidos contra malware e acessos nao
autorizados.

e A senha de acesso deve seguir as politicas de senhas da Prefeitura
(minimo de 8 caracteres, mistura de letras, nimeros e simbolos).

e E proibido compartilhar credenciais de acesso a sistemas ou contas
institucionais.

e A Tl poderd monitorar, auditar e registrar o uso de dispositivos e redes
sociais institucionais, respeitando a legislagao vigente.

8. Responsabilidades

9. Sangoes

e Usuarios: cumprir esta politica, zelar pelo uso correto e comunicar
incidentes de seguranga imediatamente.

o Setor de TI: fornecer suporte, aplicar controles de seguranga e realizar
auditorias periddicas.

e Encarregado de Dados (DPO): orientar quanto ao cumprimento da LGPD
e tratar demandas de titulares.

e Gestores: garantir que suas equipes estejam cientes e treinadas sobre
esta politica.

O descumprimento desta politica podera acarretar:
e Adverténcia verbal ou escrita.
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e Suspensdo do acesso a dispositivos e redes sociais institucionais.
e Responsabilizagdo administrativa, civil e/ou penal, conforme a gravidade
da infracdo e legislacdo aplicavel.

10. Treinamento e Conscientizagao

Todos os usudrios abrangidos por esta politica devem participar,
anualmente, de treinamentos sobre:

e LGPD e protegao de dados pessoais.

e Seguranca da informacao.

e Uso responsdavel das redes sociais e dispositivos mdveis.

Todos os usuarios abrangidos por esta politica devem assinar o Termo de
Ciéncia e Responsabilidade para Uso de Dispositivos Mdveis e Redes
Sociais do Municipio de Goiatuba (em anexo)

11. Revisao e Atualizagdo

Esta politica sera revisada anualmente ou sempre que houver:
AlteragOes legais relevantes.

Incidentes significativos que exijam atualizacdo das diretrizes.
Mudanga na infraestrutura tecnoldgica da Prefeitura.

12. Vigéncia

Esta politica entra em vigor na data de sua publicagdo e deve ser publicada
no portal da Prefeitura para consulta publica.

13. Anexo

e Termo de Ciéncia e Responsabilidade para Uso de Dispositivos Mdveis,
Redes Sociais e Aplicativos de Mensagem (WhatsApp, Telegram e similares)
e Procedimento Operacional Padrdo (POP) — Uso Institucional de
Aplicativos de Mensagem (WhatsApp, Telegram e similares)

e Guia de Boas Praticas Para Redes Sociais Institucionais
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ANEXO XXXIIl - MODELO DE TERMO DE CIENCIA E RESPONSABILIDADE
PARA USO DE DISPOSITIVOS MOVEIS, REDES SOCIAIS E APLICATIVOS DE
MENSAGEM (WHATSAPP, TELEGRAM E SIMILARES)

Eu, ,
portador(a) do CPF n? , matricula funcional n2 ,
lotado(a) no(a) ,
declaro que:

1. Ciéncia

Recebi, li e compreendi a Politica de Uso de Dispositivos Moveis, Redes
Sociais e Aplicativos de Mensagem (WhatsApp, Telegram e similares) da Prefeitura
Municipal de Goiatuba, bem como o POP de Uso de Aplicativos de Mensagem
(WhatsApp, Telegram e similares).

2. Condigoes de Uso

Estou ciente de que:
o O uso de dispositivos moéveis corporativos é exclusivo para fins
institucionais e deve seguir as normas de seguranga da informacao.
o Evedada a instalagdo de aplicativos ndo autorizados ou a utilizacio de
dispositivos para atividades ilicitas, pessoais excessivas ou ndo
condizentes com a fungao publica.
o As redes sociais institucionais devem seguir linguagem, imagem e
conteldo compativeis com a comunicagdao oficial da Prefeitura,
preservando a integridade e privacidade dos dados pessoais tratados.
o O uso de WhatsApp e outros aplicativos similares para fins
institucionais deve ocorrer apenas por meio de contas e grupos oficiais,
previamente autorizados pela Prefeitura.
o E proibido compartilhar, sem base legal ou autoriza¢do, dados pessoais
ou sensiveis de cidadaos por meio de aplicativos de mensagem, devendo
ser respeitados os principios da LGPD.
o Mensagens e informacbes relevantes trocadas em aplicativos de
mensagens devem ser registradas em meio oficial (sistema, protocolo
eletronico ou e-mail institucional), ndo sendo admitido o WhatsApp como
Unico repositorio.

3. Compromissos

Comprometo-me a:
o Utilizar os dispositivos modveis, redes sociais e aplicativos de
mensagem institucionais de forma ética, responsavel e segura.
o Proteger dados pessoais e informacGes sensiveis de acordo com a
LGPD e demais legisla¢des vigentes.
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o Nao utilizar nimero ou conta pessoal de WhatsApp (ou similares) para
atender demandas institucionais ou tratar dados de cidadados.

o Observar e cumprir as regras do POP de Uso do WhatsApp
Institucional, em especial quanto a criagao de grupos, compartilhamento
de informag0es e seguranca.

o Comunicar imediatamente a drea de Tl e ao Encarregado de Dados
(DPO) qualquer incidente de seguranca, perda/extravio do equipamento
ou suspeita de vazamento de informacgdes.

4. Sangoes

Estou ciente de que o descumprimento das normas podera acarretar:

e Adverténcia verbal ou escrita.

e Suspensdo do acesso a dispositivos e aplicativos institucionais.

e Responsabilizacdo administrativa, civil e/ou penal, conforme a gravidade
da infracdo e legislacdo aplicével.

Goiatuba-GO, / /

Assinatura do Colaborador (por extenso)
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ANEXO XXXIV — MODELO DE PROCEDIMENTO OPERACIONAL PADRAO
(POP) — USO INSTITUCIONAL DE APLICATIVOS DE MENSAGEM
(WHATSAPP, TELEGRAM E SIMILARES)

Objetivo

Definir regras praticas para o uso adequado e seguro de aplicativos de
mensagem (WhatsApp, Telegram e similares) como ferramenta de comunicagdo
institucional, mitigando riscos de vazamento de dados pessoais e preservando a imagem
da Prefeitura.

1. Criacdo e Gestao de Contas

e Somente numeros institucionais, cadastrados e geridos pela area de
TI/Comunicacdo, podem ser usados como canais oficiais.

e As contas oficiais devem utilizar o WhatsApp Business, com descricdo
institucional, logotipo oficial e mensagens automaticas de boas-vindas e
privacidade.

e Ndo é permitido que servidores utilizem numeros pessoais para
comunicagoes oficiais.

2. Grupos Institucionais

e Grupos devem ter finalidade clara (ex.: equipe de saude, gestdo de obras,
comunicagao interna).
e Devem ser criados apenas mediante autorizacdao da chefia imediata.
e O administrador do grupo é responsavel por:
o Controlar entradas e saidas de membros.
o Garantir que apenas assuntos institucionais sejam tratados.
o Encerrar grupos inativos.

3. Compartilhamento de Dados

e E vedado compartilhar dados pessoais ou sensiveis de cidadios em
grupos ou conversas de WhatsApp, salvo quando estritamente necessario e
autorizado pelo DPO ou gestor responsavel.
e Caso seja necessario compartilhar dados pessoais:
o Limitar a quantidade de informac6es ao minimo indispensavel.
o Utilizar preferencialmente documentos criptografados ou plataformas
seguras de compartilhamento.
¢ Informacgdes trocadas no WhatsApp que envolvam atividade institucional
relevante devem ser registradas em meio oficial (protocolo eletronico,
sistema interno, e-mail institucional).

4, Seguranca
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e Os dispositivos que utilizam contas institucionais devem estar protegidos
com senha ou biometria.

« E obrigatéria a ativacdo da verificagdo em duas etapas no WhatsApp.

e Em caso de perda, roubo ou suspeita de comprometimento do
dispositivo, o setor de Tl deve ser comunicado imediatamente para bloqueio
e medidas corretivas.

5. Condutas Nao Permitidas

e Usar WhatsApp para promocgdo pessoal, politica, religiosa ou comercial.
e Encaminhar correntes, memes ou conteudos que ndo tenham relacao
com o servico publico.

e Realizar atendimentos ou fornecer informacdes a cidaddos sem
observancia da LGPD e demais normas aplicaveis.

6. Responsabilidades

e Servidores: usar o WhatsApp de forma ética, responsavel e conforme este
POP.

e TI: gerir contas institucionais, garantir seguranca e suporte técnico.

e DPO: avaliar riscos relacionados ao tratamento de dados pessoais e
orientar servidores.

e Gestores: autorizar e fiscalizar o uso de grupos e canais de comunicacao.

7. Sangoes
O descumprimento deste POP sujeita o infrator as mesmas sang¢des previstas
na Politica de Uso de Dispositivos Mdveis, Redes Sociais e Aplicativos de Mensagem,

podendo resultar em adverténcia, suspensdao de acesso e responsabilizacdo
administrativa, civil e/ou penal.
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ANEXO XXXV — MODELO DE GUIA DE BOAS PRATICAS PARA REDES
SOCIAIS INSTITUCIONAIS

Objetivo: Fornecer orientagdes claras e objetivas para servidores e colaboradores que
administram ou contribuem com perfis oficiais da Prefeitura nas redes sociais.

1. Linguagem e Estilo
e Usar linguagem simples, clara, respeitosa e inclusiva.
o Evitar girias, abreviacdes excessivas e termos técnicos ndo explicados.
e Manter coeréncia visual e identidade de marca institucional.

2. Conteudos Permitidos
e Avisos e comunicados oficiais.
e Divulgacdo de eventos, programas, servicos e campanhas.
e Informacdes de utilidade publica e prevencdo (saude, transito, seguranca,
etc.).
e Resultados e acdes realizadas pela Prefeitura.

3. Conteudos Proibidos
e Dados pessoais de cidaddaos sem consentimento prévio ou sem previsao
legal.
e Conteudo politico-partidario, religioso ou discriminatério.
e Uso da rede social para autopromocao de agentes publicos.
e Publicagbes que incentivem comportamentos ilicitos ou contrarios ao
interesse publico.
e Divulgacao de informacdes sigilosas ou internas.

4. Procedimentos Operacionais
e Todo conteudo deve ser revisado e aprovado antes da publicagao.
e Asrespostas a comentdrios ou mensagens devem ser rapidas, respeitosas
e baseadas em informacgdes corretas.
e Criticas construtivas devem ser respondidas de forma profissional e sem
confronto.
e Mensagens ofensivas, difamatdrias ou com discurso de édio devem ser
registradas (print) e reportadas a assessoria juridica.

5. Seguranga
e Utilizar autenticacdo em dois fatores nas contas institucionais.
e Senhas de acesso devem seguir a politica de senhas da Prefeitura.
e O acesso as redes sociais deve ser restrito a pessoas autorizadas e
registrado formalmente.
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ANEXO XXXVI — MODELO DE POLITICA DE COOKIES PARA SITE OFICIAL E
PORTAL DA TRANSPARENCIA DO MUNICIPIO DE GOIATUBA

1. Objetivo

Esta Politica de Cookies tem como finalidade informar, de maneira clara e
transparente, como o Site Oficial (https://goiatuba.go.gov.br) e o Portal da Transparéncia
(https://acessoainformacao.goiatuba.go.gov.br) utilizam cookies e tecnologias similares
para melhorar a experiéncia de navegacao, viabilizar funcionalidades essenciais e
cumprir obrigacGes legais, respeitando a privacidade e a protecdo dos dados pessoais
dos usudrios, em conformidade com a Lei Geral de Prote¢do de Dados Pessoais (LGPD),
o Marco Civil da Internet e demais legislagdes aplicaveis.

2. Definigao de Cookies

Cookies sdo pequenos arquivos de texto que podem ser armazenados no
dispositivo do usudrio (computador, tablet, smartphone) quando este acessa o site ou
portal. Eles permitem o reconhecimento do navegador, o registro de preferéncias e a
melhoria continua da experiéncia de navegacao.

Além de cookies, podem ser utilizados pixels, tags e scripts que coletam
informagdes para finalidades semelhantes.

3. Tipos de Cookies Utilizados

O Site e o Portal da Prefeitura Municipal utilizam as seguintes categorias de
cookies:

3.1. Cookies Estritamente Necessarios
e Garantem o funcionamento basico do site e do portal.
e Nao podem ser desativados nos sistemas.
o Exemplos: autenticacao de login no portal de servigos, carregamento
de paginas, seguranca e prevencgao contra fraudes.

3.2. Cookies de Desempenho
e Coletam informacgdes sobre como os visitantes utilizam o site, como
paginas mais acessadas e eventuais mensagens de erro.
e Utilizados para melhorar o desempenho e a usabilidade.
e Dados coletados sdo agregados e anGnimos.

3.3. Cookies Funcionais
e Permitem que o site se lembre de escolhas feitas pelo usuario (como
idioma, tamanho de fonte e configuracGes de acessibilidade).
e Podem personalizar a experiéncia de navegacdo sem identificar
diretamente o usuario.
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3.4. Cookies Analiticos e Estatisticos
e Usados para compreender como os visitantes interagem com o site e
o portal, ajudando a otimizar conteudos e servigos.
e Podem incluir ferramentas como Google Analytics ou plataformas
similares, respeitando a anonimiza¢dao quando exigida pela LGPD.

3.5. Cookies de Terceiros
e Inseridos por servigos de terceiros integrados ao site ou portal, como
mapas, videos ou redes sociais.
e Estes provedores podem coletar informacdes sobre a navegacdo do
usuario, devendo o mesmo consultar as politicas de privacidade de cada
fornecedor.

4, Finalidade do Uso dos Cookies

Os cookies sdo utilizados para:

e Assegurar o funcionamento adequado do site e do portal.
e Oferecer conteldos e servicos personalizados.

e Melhorar continuamente a experiéncia do usudrio.

e Realizar andlises e estatisticas de acesso.

e Cumprir obrigacbes legais e de seguranca.

5. Gestdo e Consentimento de Cookies

e Ao acessar o Site ou Portal da Prefeitura, o usuario sera informado sobre
o uso de cookies e podera aceitar, recusar ou personalizar as preferéncias
por meio de um banner de consentimento.

e Cookies estritamente necessarios ndao podem ser desativados, pois
comprometem o funcionamento do site.

e O consentimento pode ser revogado a qualquer momento pelo préprio
usuario, acessando o Gerenciador de Preferéncias de Cookies disponivel no
rodapé do site.

6. Compartilhamento de Informagodes

Os dados coletados por cookies podem ser compartilhados apenas:
e Com fornecedores e prestadores de servicos que auxiliam no
funcionamento do site, sempre respeitando a LGPD.
¢ Quando houver obrigacao legal ou ordem judicial.
e Com Orgdos e entidades publicas para execucdo de politicas
publicas, conforme previsao legal.

7. Retengao e Descarte

e Os cookies podem ser armazenados apenas pelo tempo necessario para
atingir suas finalidades. 116
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e Cookies de sessdao expiram automaticamente quando o navegador é
fechado.

e Cookies persistentes sdao excluidos apdés o prazo definido no préprio
cookie ou mediante solicitagdao do usudrio.

8. Direitos do Titular dos Dados

Nos termos da LGPD, o usuario tem direito a:
e Confirmar se hd tratamento de seus dados pessoais.
e Acessar, corrigir ou eliminar dados coletados por meio de cookies.
e Revogar o consentimento previamente concedido.

Para exercer seus direitos, o usudrio pode entrar em contato com o
Encarregado de Protecdo de Dados (DPO) pelos canais indicados no Site ou Portal.

9. Alteragdes desta Politica

A Prefeitura Municipal podera alterar esta Politica de Cookies a qualquer
momento, visando atualizacbes legislativas, tecnoldgicas ou para aprimorar a
transparéncia. Alteracoes relevantes serdo comunicadas no préprio site ou portal.

10. Contato

Para duvidas ou solicitagdes relacionadas a esta politica, entre em contato
com:

’ Contato do Encarregado de Prote¢ao de Dados (DPO)

Nome: Natalino Batista Coelho

E-mail: dpo@goiatuba.go.gov.br

Telefone: (64) 99283-7683
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ANEXO XXXVII — MODELO DE POLITICA DE SENHAS

1. Objetivo

Estabelecer regras e diretrizes para a criagao, uso, armazenamento, troca e
protecao de senhas utilizadas no acesso aos sistemas, aplicativos, redes e recursos de
tecnologia da informacgdo da Prefeitura Municipal de Goiatuba, garantindo a protegao
de dados pessoais e sensiveis, em conformidade com a LGPD, a ISO/IEC 27001 e demais
legislagdes aplicaveis.

2. Abrangéncia

Esta politica aplica-se a todos os servidores, colaboradores, terceirizados,
estagiarios e prestadores de servico que utilizem sistemas e recursos de Tl da Prefeitura
Municipal, incluindo:

e Sistemas internos da Prefeitura;

e Portais e sistemas web de atendimento ao cidadao;

e Redes corporativas, computadores, notebooks e dispositivos mdveis;

e Sistemas de terceiros contratados que armazenem ou processem dados

da Prefeitura.

3. Diretrizes Gerais

e Responsabilidade Individual: cada usuario é responsavel por manter a
confidencialidade de suas credenciais.

e Proibicdo de Compartilhamento: é expressamente proibido compartilhar
senhas ou permitir que outro usudrio utilize suas credenciais.

e Autenticidade e Integridade: senhas devem ser pessoais, intransferiveis
e nao reutilizadas em sistemas distintos que exigem diferentes niveis de
seguranga.

e Protecdo de Dados: as senhas sdo consideradas dados sensiveis no
contexto da LGPD e devem ser tratadas com sigilo absoluto.

4. Requisitos de Criagao de Senha

1. Comprimento minimo de 08 (oito) caracteres;
2. Obrigatoriedade de conter pelo menos:
o Uma letra maidscula;
o Uma letra minuscula;
o Um numero;
o Um caractere especial (ex.: |@#5%"&*);
3. Proibido utilizar:
o Nomes préprios, CPF, matricula ou datas de nascimento;
o Sequéncias simples (ex.: 123456, abcdef) ou repeticdo de caracteres
(ex.: aaaaaa);
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o Senhas previamente utilizadas nos ultimos 12 meses.
5. Troca e Expiragao de Senhas

e Senhas devem ser alteradas a cada 90 (noventa) dias;

e A notificacdo de expiracdo serd enviada com 7 (sete) dias de
antecedéncia;

e Senhas temporarias fornecidas pelo setor de Tl devem ser alteradas no
primeiro acesso.

6. Armazenamento e Protegdo de Senhas

e Senhas ndo devem ser anotadas em papel ou armazenadas em arquivos
digitais sem criptografia;

e Sistemas devem armazenar senhas de forma segura, utilizando técnicas
de hash com salt;

e O acesso a senhas deve ser restrito ao setor de Tl para manutengdo ou
auditoria, sendo registrado em log.

7. Autenticacdo e Recuperagao de Senha

e Sistemas criticos devem adotar autenticacdo multifator (MFA) sempre
gue possivel;

e Processos de recuperagdo de senha devem exigir a confirmacdo da
identidade do usuario através de informagdes cadastradas previamente;

e Senhas provisérias fornecidas devem expirar em 24 horas ou no primeiro
acesso.

8. Sancoes e Responsabilidades

e O ndo cumprimento desta politica pode resultar em medidas disciplinares
conforme o regime juridico do servidor publico e politicas internas da
Prefeitura;

e Atos de negligéncia, compartilhamento de senhas ou acesso indevido a
sistemas e dados pessoais podem configurar infracdo a LGPD e demais
normas legais;

e O setor de Tl realizara auditorias periddicas para verificar conformidade.

9. Treinamento e Conscientiza¢gao

e Todos os servidores e colaboradores devem participar de treinamentos
periddicos sobre seguranga da informacao, incluindo a correta criacdo e
protecdo de senhas;

e A conscientizacdo sobre ataques de engenharia social, phishing e roubo

de credenciais é obrigatdria. 119
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10. Revisao e Atualizagao

Esta politica serad revisada anualmente ou sempre que houver mudangas
legais, tecnoldgicas ou estruturais relevantes, garantindo a aderéncia a LGPD e as
melhores praticas de seguranca da informacao.
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ANEXO XXXVIII - MODELO DE POLITICA DE MESA E TELA LIMPOS

1. Objetivo

Estabelecer diretrizes e procedimentos para o gerenciamento seguro de
informagGes em ambientes fisicos e digitais, garantindo que dados pessoais e
informacgdes sensiveis tratados pela Prefeitura Municipal de Goiatuba sejam protegidos
contra acessos ndo autorizados, perdas ou divulgagdo indevida.

Esta politica reforga a pratica de mesa limpa (informagdes fisicas) e tela limpa
(informagdes digitais) em todos os érgaos, secretarias, departamentos e unidades da
Prefeitura, alinhada a Lei Geral de Protecdo de Dados Pessoais (LGPD) e normas
complementares de seguranga da informacao.

2. Abrangéncia

Aplica-se a:

e Todos os servidores, estagiarios, terceirizados, colaboradores eventuais e
prestadores de servico que tenham acesso as informacdes da Prefeitura.

e Todos os drgdos e secretarias municipais, incluindo Educacdo, Saude,
Assisténcia Social, Obras, RH, Arrecadacdo, Meio Ambiente e demais
unidades administrativas.

e Todas as informacdes fisicas (papéis, documentos impressos) e digitais
(sistemas, computadores, tablets, celulares corporativos).

3. Defini¢oes

e Mesa limpa: pratica de manter todas as informagdes fisicas organizadas e
protegidas ao final do expediente ou quando ndo estiverem em uso,
evitando exposicdo indevida de dados pessoais ou sensiveis.

e Tela limpa: pratica de bloquear ou encerrar sessdes em sistemas e
dispositivos quando ndo estiverem em uso, prevenindo acesso nao
autorizado a informacdes digitais.

o Dados pessoais: qualquer informacao relacionada a pessoa natural
identificada ou identificavel.

o Dados sensiveis: dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo sindical, saude, vida sexual ou dados
biométricos.

4. Diretrizes
4.1 Mesa Limpa
e Todos os documentos fisicos contendo dados pessoais ou sensiveis devem

ser arquivados em pastas, gavetas ou armadrios trancados ao final do
expediente.

Rua Sao Francisco, n® 570 — Centro — Goiatuba-GO
DPO: Natalino Batista Coelho (Portaria 17.048/2025) Contato: dpo@goiatuba.go.gov.br

121




PREFEITURA DE

mIA.rUBA Prefeitura Municipal de Goiatuba

202512028 SETOR DE PROTECAO DE DADOS
Relatoério de Impacto a Protecdo de Dados Pessoais (RIPDP)

e Nao é permitido deixar documentos, formularios, relatdrios ou planilhas
com informagdes pessoais sobre a mesa.

e Equipamentos de impressdo, copia e scanners devem estar localizados em
areas com acesso controlado.

e Residuos com informagdes sensiveis devem ser descartados em
trituradores de papel ou lixeiras especificas para coleta de documentos
confidenciais.

4.2 Tela Limpa

e Todas as telas de computadores, notebooks, tablets e outros dispositivos
devem ser bloqueadas quando o usuario se ausentar, mesmo que por curto
periodo.

e Senhas e credenciais de acesso nao devem ser compartilhadas.

e Sistemas contendo informacdes pessoais devem ter acesso restrito e
auditavel, com log de atividades.

e Dispositivos mdveis corporativos devem ser protegidos com senha,
biometria ou criptografia.

4.3 Praticas Gerais

e Informacbes pessoais ndo devem ser expostas em areas de circulacdo
publica dentro da Prefeitura.

e Impressdes de dados pessoais devem ser retiradas imediatamente da
impressora e armazenadas de forma segura.

e Qualquer violacdo ou suspeita de acesso nao autorizado a informacgdes
deve ser comunicada imediatamente ao Encarregado de Prote¢dao de Dados
(DPO) da Prefeitura.

5. Responsabilidades

o Servidores e colaboradores: cumprir integralmente esta politica,
garantindo que suas mesas e telas estejam limpas ao final do expediente.

e Chefias e coordenadores: monitorar e incentivar a pratica da politica
entre suas equipes, aplicando medidas corretivas em caso de
descumprimento.

o Departamento de TI: fornecer mecanismos de bloqueio automatico,
controle de acesso, backup seguro e monitoramento de sistemas.

e DPO (Encarregado de Dados): supervisionar a conformidade com a LGPD
e orientar sobre boas praticas de protecdo de dados.

6. Treinamento e Conscientizacao
e Todos os servidores e colaboradores devem participar de treinamentos

periodicos sobre seguranca da informacdo, LGPD e praticas de mesa e tela
limpas. 122
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e Campanhas internas de conscientiza¢do serao realizadas para reforgar a
importancia da prote¢do de informagbes pessoais e sensiveis.

7. Fiscalizagao e Penalidades

e O descumprimento desta politica serd apurado, podendo resultar em
medidas disciplinares, administrativas ou legais, conforme regulamento
interno e legislagao vigente.

e O acompanhamento da politica sera feito por auditorias internas e
revisoes periddicas.

8. Revisao da Politica

e Esta politica sera revisada anualmente ou sempre que houver mudancas
na legislacdo, tecnologia, estrutura organizacional ou identificacdo de riscos
relevantes.

9. Referéncias Legais

e Lein213.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Decreto n® 10.474/2020 — Regulamenta medidas de seguranca da
informagao em érgdos publicos;

e Normas internas de seguranca da informacao da Prefeitura Municipal de
Goiatuba.
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ANEXO XXXIX — MODELO DE POLITICA DE TREINAMENTO DE
COLABORADORES EM PRIVACIDADE E SEGURANCA

1. Objetivo

Esta politica tem por objetivo estabelecer diretrizes e procedimentos para o
planejamento, execu¢dao e monitoramento de treinamentos relacionados a privacidade
e protecdo de dados pessoais e seguranc¢a da informacgao para todos os colaboradores
da Prefeitura Municipal de Goiatuba, em conformidade com a Lei Geral de Protecdo de
Dados Pessoais (Lei n? 13.709/2018 — LGPD), demais legislagBes aplicaveis e boas
praticas de governanca em privacidade.

Especificamente, busca-se:

e Garantir que todos o0s colaboradores compreendam suas

responsabilidades no tratamento de dados pessoais;

e Reduzir riscos de incidentes de seguranca da informacdo e vazamento de

dados;

e Promover uma cultura de privacidade e seguranca dentro da

Administracdo Publica.

2. Abrangéncia

Esta politica aplica-se a:

e Todos os servidores, empregados, estagiarios, terceirizados, prestadores
de servico e voluntarios que atuem em qualquer 6rgdo, secretaria ou
departamento da Prefeitura que realize tratamento de dados pessoais;

e Todos os niveis hierdrquicos, desde gestores até colaboradores
operacionais;

e Todos os sistemas, processos e operagdes que envolvam dados pessoais,
sejam fisicos ou digitais.

3. Defini¢des

e Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel.

e Dado Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagao sindical, dado genético, biométrico, saude
ou vida sexual.

e Titular: pessoa natural a quem se referem os dados pessoais tratados.

e Treinamento de Privacidade: capacitacdo especifica sobre a LGPD, boas
praticas de tratamento de dados, politicas internas e direitos dos titulares.

e Treinamento de Seguranc¢a da Informacgdo: capacitacdo sobre protecdo
de dados, sigilo, confidencialidade, uso seguro de sistemas e prevencado de
incidentes.
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4. Diretrizes
1. Obrigatoriedade de Treinamento:

o Todos os colaboradores devem participar de treinamentos iniciais e
periddicos sobre privacidade e seguranga da informacao.

o Novos colaboradores devem realizar o treinamento obrigatoriamente
no primeiro més de contratagao.

2. Periodicidade:

o Treinamentos basicos: anual para todos os colaboradores;

o Treinamentos avancados ou especializados: a cada 12 meses ou
sempre que houver alteracdo significativa na legislacdo, processos ou
sistemas que tratem dados pessoais.

3. Conteudo Programatico:

Os treinamentos devem contemplar, no minimo:

o Principios da LGPD e direitos dos titulares;
Obrigacdes dos agentes de tratamento de dados;
Tipos de dados pessoais e dados sensiveis;
Classificacdo da informacao e sigilo;
Procedimentos internos de segurancga da informacao;
o Politicas e normas internas da Prefeitura (politica de privacidade,
politica de controle de acesso, politica de senhas, politica de continuidade
de negécios, etc.);
o Identificagdao e comunicac¢ao de incidentes de seguranga ou vazamento
de dados;
o Boas praticas de prote¢ao de dados no uso de sistemas, e-mails,
dispositivos mdveis e redes sociais institucionais;
o Etica e conduta em rela¢do a dados pessoais.

O O O O

4. Metodologia:

o Treinamentos presenciais, virtuais ou hibridos;
o Uso de materiais didaticos, videos, quizzes e simulagdes de incidentes;
o Registro formal da participacdo de cada colaborador.

5. Avaliac3o:

o Os colaboradores deverdo ser avaliados por meio de questionarios,
exercicios praticos ou provas online para comprovar a compreensao do
conteudo;

o Colaboradores que ndo atingirem o desempenho minimo necessario
deverdo repetir o treinamento. 125
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6. Registros e Monitoramento:
o Todos os treinamentos devem ter registros formais, incluindo data,
carga horaria, conteldo, instrutor e lista de participantes;
o O Departamento de Recursos Humanos (RH) e a equipe de Tecnologia
da Informacgdo (Tl) devem manter controle sobre a periodicidade e
renovagao dos treinamentos;
o Relatdérios de participacdo e desempenho serao disponibilizados ao
Encarregado de Dados e Comité Municipal de Privacidade e Protecdo de
Dados.

5. Responsabilidades

e Encarregado de Dados (DPO):
o Elaborar e revisar o conteludo dos treinamentos;
o Garantir alinhamento dos treinamentos com a LGPD e legislacdes
correlatas;
o Monitorar indicadores de eficdcia dos treinamentos.

o Gestores de Orgdos e Secretarias:
o Garantir que todos os colaboradores sob sua responsabilidade
participem dos treinamentos;
o Apoiar a aplicacdo pratica das diretrizes de privacidade e seguranca.

e Colaboradores:
o Participar integralmente dos treinamentos;
o Aplicar os conhecimentos adquiridos no dia a dia;
o Reportar imediatamente qualquer incidente de seguranca ou violagdo
de dados.

e Recursos Humanos:
o Registrar e manter evidéncias de participacao;
o Controlar a periodicidade e renovagao dos treinamentos;
o Integrar os treinamentos aos processos de onboarding de novos
colaboradores.

6. Incentivos e Penalidades

e Colaboradores que concluirem os treinamentos com exceléncia poderao
receber certificacdes internas ou reconhecimento institucional;

e Colaboradores que se recusarem a participar dos treinamentos
obrigatdrios ou ndo cumprirem os procedimentos de seguranca poderao
estar sujeitos a adverténcias, suspensdo ou outras medidas disciplinares
previstas no Regimento Interno da Prefeitura.
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7. Revisao e Atualizacao

Esta politica serd revisada a cada 2 anos ou sempre que:

e Houver alteragdes na legisla¢ao de prote¢ao de dados;

e Novas praticas ou tecnologias impactarem o tratamento de dados
pessoais;

e Ocorrerem incidentes significativos de segurancga da informacao.

8. Anexos
e Plano anual de treinamentos de privacidade e seguranca.

e Registro de participacdao em treinamentos;
e Conteudo programatico detalhado dos treinamentos.
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ANEXO XL — MODELO DE PLANO ANUAL DE TREINAMENTOS DE

PRIVACIDADE E SEGURANCA

Més Médulo | Publico-alvo Modalidade Duragao | Observagoes
. , . . Introducdo &
Janeiro Médulo 1 Todos Online/Presencial 2h ntroducao a
LGPD
Fevereiro Moddulo 2 CoIabf).radores Presencial 1,5h !30I|t|cas
criticos internas
, . Boas praticas
Marco Modulo 3 Todos Online 2h
de seguranca
Gestores e Gestio de
Junho Modulo 4 responsaveis Presencial 1h .
] incidentes
por sistemas
Etica e cultura
Setembro Moddulo 5 Todos Online/Presencial 1h de
privacidade
Novembro MOdUI.O 1 Todos Online 1,5h Avaliagdo
+ Quiz anual
Simulagdo de
Dezembro Reuclagem Colablo.radores Presencial oh |nC|d'e~ntes e
especial criticos revisao de
casos
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ANEXO XLI — MODELO DE CONTEUDO PROGRAMATICO DETALHADO DOS
TREINAMENTOS

Médulo 1 — Introdugdo a LGPD e Privacidade: 2h, conceitos, principios, direitos dos
titulares, exercicios de casos praticos.

Médulo 2 — Politicas e Procedimentos Internos: 1,5h, politicas da Prefeitura, exercicios
de quiz e cendrios.

Mddulo 3 — Seguranga da Informagdo e Boas Praticas: 2h, identificagdo de incidentes,
uso seguro de sistemas, exercicios praticos.

Mddulo 4 — Gestdo de Incidentes e Comunicacdo: 1h, procedimentos, comunicacdo ao
DPO, simulagdo de incidentes.

Mddulo 5 — Etica, Responsabilidade e Cultura de Privacidade: 1h, conduta ética,
responsabilidades, estudos de caso e autoavaliagao.
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ANEXO XLIl - MODELO DE REGISTRO DE PARTICIPACAO EM TREINAMENTOS

Cargo /

Carga Avaliagdao
- Instrutor
Funcgao

Org3o / Secretaria Treinamento Data L.
gdo / Horaria (Nota)

Nome do Colaborador
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ANEXO XLIII - MODELO DE POLITICA DE GESTAO DE RISCOS EM
PRIVACIDADE E PROTEGCAO DE DADOS PESSOAIS

1. Objetivo

Definir diretrizes para identificar, avaliar e tratar riscos relacionados ao
tratamento de dados pessoais, garantindo conformidade com a LGPD (Lei 13.709/2018),
regulamentos da ANPD e boas praticas (ISO 31000, ISO/IEC 27005, ISO/IEC 27701).

2. Abrangéncia

Aplica-se a todos os érgdos da Prefeitura, servidores, terceirizados e
fornecedores que tratem dados pessoais em nome do Municipio, em todas as fases do
ciclo de vida dos dados.

3. Principais Fundamentos

e LGPD (Lei 13.709/2018);

e Constituicao Federal;

e Leide Acesso a Informacdo (Lei 12.527/2011);

e Marco Civil da Internet (Lei 12.965/2014);

e Normas ISO/NBR de gestdo de riscos e seguranca da informacéo.

4. Definig6es Essenciais

e Risco de privacidade: possibilidade de impacto negativo aos direitos dos
titulares.

e RIPD: relatdrio sobre riscos e medidas adotadas.

e Controlador: 6rgdo que decide sobre o tratamento.

e Operador: quem trata dados em nome do controlador.

e Encarregado (DPO): canal de comunicagdo com titulares e ANPD.

¢ Incidente de seguranga: evento que compromete dados pessoais.

5. Governanga E Papéis

e Prefeito: aprova politica e define apetite ao risco.

e Comité de Privacidade e Protecdo de Dados Pessoais (CPPDP): avalia
riscos altos e acompanha indicadores.

e Encarregado (DPO): coordena a gestdao de riscos, mantém registros e
emite pareceres.

¢ Dirigentes: respondem pelos riscos em suas unidades.

e Setor de TI: implementa controles técnicos e monitora incidentes.

e Procuradoria: avalia aspectos legais e contratuais.

e Terceiros: cumprem clausulas contratuais e notificam incidentes.
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6. Metodologia

e Identificacdo: mapear dados, processos e riscos.

e Andlise: avaliar probabilidade e impacto (direitos dos titulares, legal,
operacional, reputacional, financeiro).

e Avaliagdo: classificar riscos em baixo, médio e alto.

e Tratamento: mitigar, evitar, transferir ou aceitar, com plano de agdo e
responsaveis.

e Risco residual: documentado e aceito conforme nivel (gestor, dirigente,
Comité).

e Monitoramento: revisdo periddica e relatérios ao Comité e Executivo.

7. Integragoes

e RIPD: obrigatdrio para riscos altos, dados sensiveis,
criancas/adolescentes, idosos, vulneraveis e decisGes automatizadas.

e Projetos/Contratacdes: analise de risco desde a concepc¢do e cldusulas
LGPD obrigatérias para fornecedores.

e Incidentes: integrar a Politica de Seguranca da Informacdo e comunicar
ANPD/titulares quando necessario.

e Direitos dos Titulares: riscos relacionados ao atendimento devem ser
mitigados com prazos e canais adequados.

8. Critérios de Risco

e Probabilidade (1 a 5): de rara a quase certa.

e Impacto (1 a5): de leve a grave.

e Classificacdo: baixo (1-8), médio (9-15), alto (16-25).

e Decisdo: riscos altos exigem aprovagdo do Comité/DPO.

9. Registros e Evidéncias

Manter inventario de tratamentos, RIPDs, planos de acdo, relatérios,
registros de incidentes e provas de conformidade por no minimo 5 anos apds o término
do tratamento.

10. Treinamento e Auditoria

e Capacitacdo anual para servidores e terceirizados.
e Auditorias periddicas para verificar conformidade.
e Revisdo desta politica a cada 12 meses.

11. Sangoes
O descumprimento sujeita o infrator as medidas disciplinares e legais
cabiveis.
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12. Anexos
e Matriz de Riscos Simplificada

e Plano de Respostas a Incidentes
e Formuldrio de Registro de Incidentes de Seguranga de Dados Pessoais
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ANEXO XLIV — MODELO DE MATRIZ DE RISCOS SIMPLIFICADA

Escala de Probabilidade (P):

1 = Rara (pouco provavel em 5 anos)

2 = Improvavel (1 ocorréncia em 2-5 anos)
3 = Possivel (1 vez ao ano)

4 = Provavel (semestral/trimestral)

5 = Quase certa (mensal/continua)

Escala de Impacto (l):

1 = Leve (pequeno desconforto ao titular, impacto minimo)

2 = Moderado (necessidade de ajustes internos, atraso pontual)

3 =Significativo (afeta continuidade parcial de servicos ou gera reclamacdes)
4 = Alto (paralisagao de servigo importante, dano consideravel a titulares)

5 = Grave (dano irrepardvel a titulares, sangcbes relevantes, perda de
confianca publica)

Classificacdo do Nivel de Risco (NR=P x I):
e 1-8: Baixo - pode ser aceito ou tratado de forma rotineira.

e 9-15: Médio - requer plano de acao em até 90 dias.
e 16-25: Alto > exige medidas imediatas, RIPD e decisdo do Comité/DPO.
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ANEXO XLV — MODELO DE PLANO DE RESPOSTA A INCIDENTES

1. Objetivo
Estabelecer procedimentos padronizados para detecgdo, resposta,
comunicagdo, correcao e registro de incidentes de seguranga relacionados a dados

pessoais tratados pela Prefeitura Municipal de Goiatuba, conforme o art. 48 da LGPD.

2. Equipe de Resposta a Incidentes (ERI)

Funcao Responsavel Contato
E
(S;gr)regado Natalino Batista Coelho dpo@goiatuba.go.gov.br

Coordenacdo de
TI

Chefe do Setor de
Informatica

cpd@goiatuba.go.gov.br

Coordenagao . N .

- ¢ Procuradoria Geral juridico@goiatuba.go.gov.br
Juridica
Comunicagao . . .

o ¢ Secretaria de Governo comunicacao@goiatuba.go.gov.br
Institucional

3. Classificacdo de Incidentes

Nivel Impacto Potencial Acgao
Baixo Dados publicos ou genéricos Registro interno
- Dados pessoais com impacto . . ~
Médio : . P Notificagdo interna, corregao
limitado
Alto Dados sensiveis ou impacto Notificagdo a ANPD e
significativo titulares
Notificacdo, contencao,
. Vazamento em massa ou com . N
Critico Hisco erave apuragdo e cooperagao com
& ANPD, MP e Judiciério

4. Procedimento Padrdo (Ciclo de Resposta)

1. Detecgdo: Registro por e-mail, canal interno ou sistema. Preenchimento
de formulario de incidente.

2. Analise Inicial: Verificagdo do tipo e volume de dados afetados.
Identificacdo dos sistemas ou setores envolvidos.

3. Contencdo: Isolamento de sistemas, bloqueio de acessos indevidos,
redefinicdo de senhas.

4. Notificacdo: Comunicacdo formal a ANPD (se necessario, em até 2 dias
uteis). Comunicacao ao titular dos dados afetados.

5. Correcao: Aplicacdo de patches, exclusdo de cépias indevidas, alteracbes
NOS processos.

6. Documentacdo: Registro completo do incidente, acdes tomadas e plano
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de prevengao.
5. Canal de Relato de Incidentes
E-mail: dpo@goiatuba.go.gov.br
Telefone: (64) 99283-7683
Formulario eletronico no site oficial da Prefeitura (implantagdo).
6. Treinamentos e Testes
¢ Simulados semestrais de incidentes.
¢ Capacitacdo anual para todos os servidores que tratam dados.
¢ Avaliacdo dos aprendizados e ajustes no plano.

7. Anexos

e Formulario de Registro de Incidentes
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ANEXO XLVI — MODELO DE FORMULARIO DE REGISTRO DE INCIDENTES
DE SEGURANCA DE DADOS PESSOAIS

1. Dados do Incidente

Data e hora da detec¢do do incidente:
Setor/Secretaria onde ocorreu o incidente:
Nome do responsavel pelo registro:
Cargo/Funcdo:
Telefone/E-mail:

2. Detalhamento Do Incidente

Descricdo do incidente (relatar o que ocorreu, como foi detectado, sistemas afetados,
etc.):

Qual foi a causa provavel?

Houve interrupgdo dos servicos? ()Sim () Nao
Houve comprometimento de dados pessoais? () Sim () Ndo

Se sim, qual o tipo de dado afetado:
() Dados pessoais
() Dados sensiveis
() Dados de criangas/adolescentes 137
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Descreva os dados afetados:

Quantidade estimada de titulares afetados:

Houve acesso ndo autorizado?
Houve divulgagdo ou vazamento?
Probabilidade:

Impacto:

Nivel de risco (NR =P X 1):
Classificagao:

3. Plano de A¢ao Sugerido

Descreva as a¢des a serem tomadas:

()Sim ( )Nao
()Sim ( )Nao
()1 ()2 ()3 ()4 ()5
()1 ()2 ()3 ()4 ()5

( )Baixo ( )Médio ( )Alto

O incidente foi resolvido?

Data da resolucao (se aplicavel):

()Sim ( )Na&o

Outros érgaos envolvidos (MP, Judicidrio, ANPD, etc):

4. Responsaveis

Responsavel pelo preenchimento:

Assinatura:

Data: / /

Encarregado de Protecdo de Dados (DPO):

Assinatura:

Data: / /
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ANEXO XLVII - MODELO DE PLANO DE TRATAMENTO DE RISCOS

1. Risco Identificado

2. Medida de Tratamento
() Mitigar ( ) Evitar ( ) Transferir () Aceitar

3. Ac¢ao Detalhada

4. Responsavel pela Agao

5. Prazo de Execuc¢ao

6. Recursos Necessarios

7. Indicador de Eficacia

8. Nivel de Risco
Inicial: Final (apds tratamento):
9. Aceitagdo Final (Assinaturas)

Representante do Controlador:

Encarregado de Protecdo de Dados (DPO):

Comité de Privacidade:
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ANEXO XLVIII - MODELO DE POLITICA DE CLAUSULAS CONTRATUAIS DE
PROTECAO DE DADOS PESSOAIS

1. Objetivo

Estabelecer diretrizes obrigatdrias para inclusdo de cldusulas contratuais que
regulamentem o tratamento de dados pessoais em todos os contratos firmados pela
Prefeitura Municipal de Goiatuba, em conformidade com a Lei n2 13.709/2018 (LGPD),
demais legislacdes aplicdveis e boas praticas de governanca e seguranca da informacao.

2. Abrangéncia

Aplica-se a todos os contratos, termos de cooperacdo, convénios, ajustes e
instrumentos congéneres que envolvam, direta ou indiretamente:

e Coleta, producédo, recepcao, classificacao, utilizacdo, acesso, reproducdo,

transmissdo, distribuicdo, processamento, arquivamento, armazenamento,

eliminacdo, avaliacdo, controle, modificacdo, comunicacdo, transferéncia,

difusdo ou extracdo de dados pessoais.

e Acesso a bancos de dados ou sistemas informatizados da Prefeitura.

e Uso de informagdes pessoais por prestadores de servico, parceiros,

fornecedores ou terceiros.

3. Fundamentos Legais

e Lein213.709/2018 (LGPD), especialmente arts. 52, 62, 72, 39, 46 a 50.

e Constituicdo Federal, art. 52, incisos X e XII.

e Demais legislacdes setoriais de protecdo de dados e seguranca da
informacao.

e Normas de controle interno, auditoria e compliance da Prefeitura.

4. Diretrizes Gerais

4.1 —Nenhum contrato que envolva tratamento de dados pessoais podera ser
firmado sem clausulas especificas de proteg¢ao de dados, conforme este documento.

4.2 — As clausulas devem identificar claramente os papéis das partes
(Controlador, Operador ou Controladores Conjuntos).

4.3 — Devem estar descritas as finalidades, a base legal, o tipo de dados
tratados, o prazo de retencdo e os procedimentos de eliminacao.

4.4 — Todo operador deve se comprometer a:

¢ Adotar medidas de seguranca técnicas e administrativas adequadas.

Restringir o tratamento apenas as finalidades contratadas.
Notificar incidentes de seguranca em até 48 horas a Prefeitura.
e Atender aos direitos dos titulares, quando solicitado pelo
Controlador.
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4.5 — E proibido o uso ou compartilhamento de dados sem autorizacdo
expressa ou base legal.

4.6 —Em caso de subcontratacdo (suboperadores), o contratado deverd obter
autorizacgdo prévia e por escrito da Prefeitura.

5. Clausulas Minimas Obrigatdrias
Todo contrato devera conter, no minimo, as seguintes clausulas:

5.1. Identificagdo dos Papéis

As partes reconhecem que, para os fins da Lei n? 13.709/2018, a Prefeitura
atua como Controlador dos dados pessoais tratados no ambito deste contrato, cabendo
ao contratado o papel de Operador, conforme definido no art. 52, incisos VI e VIl da LGPD.

5.2. Finalidade e Base Legal

O tratamento de dados pessoais pelo contratado serd realizado
exclusivamente para a execucdo do objeto deste contrato, em conformidade com as
finalidades definidas pela Prefeitura e com base legal adequada, conforme art. 72 e/ou
art. 11 da LGPD.

5.3. Medidas de Seguranga

O contratado compromete-se a adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais contra acessos ndo autorizados,
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado
ou ilicito, conforme art. 46 da LGPD.

5.4. Notificagao de Incidentes

Em caso de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares, o contratado notificard a Prefeitura em até 48 (quarenta e oito)
horas, fornecendo, no minimo, as informagdes previstas no art. 48 da LGPD.

5.5. RestricOes de Uso

O contratado ndo poderd, sob qualquer pretexto, utilizar os dados pessoais
para finalidades préprias ou diversas daquelas estabelecidas neste contrato, nem os
compartilhar com terceiros ndo autorizados.

5.6. Subcontratagao

A contratacdo de suboperadores dependerd de autorizagcdo prévia e por
escrito da Prefeitura, devendo o contratado assegurar que o suboperador cumpra as
mesmas obrigacdes previstas neste contrato.

5.7. Devolugao ou Eliminagdo

Encerrado o contrato, o contratado devera devolver todos os dados pessoais
tratados em decorréncia da execucdo contratual e/ou proceder a sua eliminacdo de forma
segura, certificando a Prefeitura por escrito.
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5.8. Auditoria

A Prefeitura poderd, a qualquer tempo, realizar auditoria ou solicitar
relatérios que comprovem a conformidade do contratado com as obrigacGes previstas
nesta clausula.

5.9. Responsabilidade e Penalidades

O contratado serd responsavel por quaisquer danos decorrentes de
tratamento inadequado ou ilicito de dados pessoais, sujeitando-se as penalidades
previstas em lei, bem como as san¢des contratuais, incluindo rescisdo e indenizagdo por
perdas e danos.

6. Checklist para Conferéncia

Antes da assinatura, o gestor responsavel deve confirmar se o contrato:

|dentifica corretamente os papéis das partes (Controlador/Operador).
Define a finalidade e a base legal do tratamento.

Lista os tipos de dados tratados.

Determina medidas de seguranca minimas.

Estabelece prazo e forma de notificacdo de incidentes.

Restringe o uso de dados para finalidades ndo autorizadas.

Prevé regras para subcontratacao.

Estabelece devolucdo ou descarte seguro de dados ao final.

Prevé auditoria e fiscalizacdo.

Define responsabilidades e penalidades.

7. Revisdo e Atualizacdo

Esta politica devera ser revisada periodicamente pelo Comité Municipal de
Privacidade e Protecdo de Dados e pelo Encarregado de Dados (DPO) da Prefeitura, ou
sempre que houver alteracdo legal ou normativa aplicavel.

8. Anexo

Modelo de clausulas-padrdao de protecdo de dados pessoais para uso em

contratos, convénios e instrumentos congéneres da Prefeitura.
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ANEXO XLIX — MODELO DE CLAUSULAS-PADRAO DE PROTECAO DE
DADOS PESSOAIS PARA USO EM CONTRATOS, CONVENIOS E
INSTRUMENTOS CONGENERES DA PREFEITURA

Clausula 1 - Defini¢Oes

Para fins deste contrato, aplicam-se as definicGes constantes no art. 52 da Lei
n? 13.709/2018 (LGPD), em especial:

| — Controlador: a pessoa natural ou juridica, de direito publico ou privado, a

guem competem as decisdes referentes ao tratamento de dados pessoais.

Il — Operador: a pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador.

IIl — Titular: a pessoa natural a quem se referem os dados pessoais.

IV — Tratamento: toda operacdo realizada com dados pessoais, nos termos

da LGPD.

Clausula 2 — Papéis das Partes

A Prefeitura Municipal de Goiatuba, por meio do d&rgdo/secretaria
contratante, atuard como Controlador dos dados pessoais tratados no ambito deste
contrato.

O contratado atuara como Operador, comprometendo-se a executar o
tratamento dos dados estritamente conforme as instru¢cbes e determinac¢des do
Controlador.

Clausula 3 - Finalidade e Base Legal

O tratamento de dados pessoais pelo contratado terda como unica finalidade
a execucdo do objeto deste contrato, sendo vedado qualquer uso para finalidades
préprias ou ndo autorizadas.

A base legal aplicavel sera definida pela Prefeitura e comunicada ao
contratado, devendo este observa-la integralmente.

Clausula 4 — Obrigagdes do Contratado

O contratado devera:

| — Tratar os dados pessoais exclusivamente conforme as instrucdes do
Controlador.

Il — Adotar medidas de seguranca, técnicas e administrativas para proteger
os dados contra acessos ndo autorizados e situacdes acidentais ou ilicitas.

Il — Garantir a confidencialidade e integridade das informacdes.

IV — Atender prontamente as solicitacdes do Controlador para viabilizar o
exercicio dos direitos dos titulares previstos no art. 18 da LGPD.

V — Manter registro das operacfes de tratamento realizadas.
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VI — Assegurar que pessoas autorizadas a tratar dados pessoais se
comprometam com dever de sigilo.

Clausula 5 - Comunicagao de Incidentes

O contratado notificara a Prefeitura sobre qualquer incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares em até 48 (quarenta e oito)
horas da ocorréncia, informando, no minimo:

a) Descricdao da natureza dos dados afetados;

b) Informagdes sobre os titulares envolvidos;

c) Indicacdo das medidas técnicas e de seguranca utilizadas para protecdo

dos dados;

d) Riscos relacionados ao incidente;

e) Medidas adotadas para reverter ou mitigar os efeitos;

f) Informagdes de contato para esclarecimentos.

Clausula 6 — Subcontrata¢ao

O contratado somente poderd envolver terceiros (suboperadores) no
tratamento de dados pessoais mediante autorizacdo prévia e por escrito da Prefeitura,
devendo garantir que o suboperador cumpra integralmente as obriga¢des aqui
estabelecidas.

Clausula 7 - Eliminagao ou Devolug¢ao dos Dados

Encerrado o contrato, o contratado devera:

| — Devolver todos os dados pessoais a Prefeitura, mediante protocolo; ou

Il — Elimina-los de forma segura caso ndo sejam mais do interesse da
Prefeitura, apresentando certificado ou declaragdo formal de descarte
seguro.

Clausula 8 — Auditoria

A Prefeitura podera, a qualquer tempo, auditar ou solicitar evidéncias da
conformidade do contratado com as obriga¢des previstas neste anexo, devendo o
contratado prestar todas as informacgdes solicitadas.

Clausula 9 — Responsabilidade e Penalidades

O contratado serda responsavel por quaisquer danos decorrentes de
tratamento inadequado ou ilicito de dados pessoais, ficando sujeito:

| — As penalidades administrativas previstas na LGPD;

Il — As sanc¢®es contratuais, inclusive rescis3o;

Il — A obrigacdo de indenizar eventuais prejuizos sofridos pelo Controlador

ou pelos titulares.
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Clausula 10 - Vigéncia das Obrigacoes

As obriga¢Oes aqui previstas subsistirdo ao término do contrato, pelo prazo
necessario ao cumprimento de determinagdes legais, regulatdrias ou de ordem judicial.
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